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Réttindi

Audkenni a oll réttindi vardandi pessa vottunarstefnu.

Formali

pessi vottunarstefna er samin & abyrgd Audkennis fyrir Gtgafu & fullgildum rafreenum skilrikjum til
almennings undir milliskilrikinu Fullgilt audkenni. Skjal petta er samid med hlidsjon af kréfum i
Stefnumarkandi krofur fyrir ISRS skilriki i rafraenni pjonustu [1], sem samid er af SAM, sem er
samstarfshdpur fjarmalaradununeytisins og Audkennis. SAM hopurinn starfar i samraemi vid
Samstarfssamning Audkennis og fjarmalaraduneytisins um innleidingu dreifilyklaskipulags og almenna
notkun rafreenna skilrikja, sem undirritadur var 8. mars 2007.

Nanari upplysingar um Audkenni ma fa 4 www.audkenni.is og upplysingar um rafraena skilriki ma
nalgast & www.skilriki.is.

Yfirlit

Ein helsta forsenda fyrir Gtbreidslu rafraeennar pjénustu er st ad rafreen malsmedferd njéti sama trausts og
hin hefdbundna. Traustio felst i pvi ad 6ryggi, trinadur og festa vid medferd mala séu 6had pvi hvada
adferd er notud. Mikilveeg forsenda fyrir pvi trausti er ad adilar sem stunda rafraen vidskipti séu vottadir
og per upplysingar sem midlad er séu vardveittar.

Med tilkomu laga um rafraenar undirskriftir, nr. 28/2001 [2], laga um rafraen vidskipti og adra rafrena
pjonustu, nr. 30/2002 [4], og laga nr. 51/2003 um breytingu & stjérnsyslulégum, nr. 37/1993 [5] (rafreen
stjornsysla), var lagdur grundvéllur ad rafreenum vidskiptum, par med talio rafreenni stjornsyslu, samhlida
hefébundnum adferdum.

Notendur rafrenna skilrikja og allir sem reida sig a rafraen skilriki verda ad treysta vottunarstddinni sem
gefur skilrikin Gt. Mikilveegur pattur i ad byggja upp traust & vottunarstodinni er ad pessir adilar geti
fullvissad sig um ad vottunarstddin vidhafi fagmannleg vinnubrégd og tryggi 6ryggi vid framleidslu,
afhendingu og dreifingu skilrikja.

Vottunarstefna pessi setur fram paer krofur sem Audkenni uppfyllir i starfsemi sinni sem vottunarstod.
Hun er adgengileg peim sem hyggjast nyta sér eda reida sig a rafreen skilriki sem Gtgefin eru af Audkenni,
til pess ad peir aoilar geti lagt mat & hversu mikid traust peir vilja leggja a skilrikin.

Skilriki sem uppfylla krofur pessarar vottunarstefnu eru fullgild vottord i skilningi laga um rafreenar
undirskriftir.
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1 Gildissvio

Audkenni gefur ut fullgild skilriki undirritud af Fullgildu audkenni i dreiflyklaskipulagi sem kallad er
,PKI-Island* i traustléni par sem Islandsrot er efst i stigveldinu og uppruni traustsins. Med
dreiflyklaskipulagi er att vid pad skipulag sem parf til ad framleida lykla, skilriki og afturkéllunarlista,
dreifa peim, hafa umsjon med peim og safnvista.

I pessu skjali, Vottunarstefnu Audkennis fyrir fullgild rafraen skilriki gefin Gt undir Fullgildu audkenni,
eru tilgreindar lagalegar og teknilegar krofur sem Audkenni uppfyllir vid framleidslu, Gtgafu, notkun,
geymslu, afturkéllun og enduratgéafu fullgildra skilrikja. bessar krofur tryggja 6ryggi fullgildra skilrikja
0g veita peim sem nota eda reida sig a skilrikin vissu um ad peir geti lagt traust & pau. Vottunarstefnan er
ekki samningur milli Audkennis og patttakenda i PKI-island dreiflyklaskipulaginu, heldur einhlida
yfirlysing Audkennis um hvada krofum verdur fylgt til ad tryggja 6ryggi kerfisins. pessi Vottunarstefna
nytist pvi:

e Askrifendum skilrikja til ad meta hvernig éryggi kerfisins er tryggt, hvernig nota megi skilrikin

og hverjar skyldur peirra eru.

e Treystendum sem reida sig a skilrikin til ad meta hversu mikid traust ma bera til skilrikjanna og
pa undirritun sem framkvaemd er med peim.

Skilriki sem gefin eru Ut i samreemi vid pessa vottunarstefnu teljast fullgild vottord sbr. 16g um rafraenar
undirskriftir nr. 28/2001.

2 Tilvisanir

Eftirfarandi skjol innhalda akvaedi sem, med tilvisunum i texta pessarar vottunarstefnu, mynda akveedi
hennar.

[1] Stefnumarkandi krofur fyrir ISRS skilriki i rafraenni pjonustu: Kréfur til vottunarstédva sem gefa
Gt dreifilyklaskilriki. Utgafa 1.0 fra 5. mai 2008. Samstarfshdpur fjarmalaraduneytisins og
Audkennis.

[2] Log um rafreenar undirskriftir, nr. 28/2001, med sidari breytingum.

[3] L6g um persénuvernd og medferd personuupplysinga, nr. 77/2000, med sidari breytingum.
[4] L6g um rafreen vidskipti og adra rafraena pjonustu, nr. 30/2002, med sidari breytingum.

[5] Stjérnsysluldg, nr 37/1993, med sidari breytingum.

[6] Innihald rafreenna skilrikja: Samreemt innihald rafreenna skilrikja sem gefin eru Ut a Islandi.
Utgéafa 1.4.0 fra 30. nGvember 2006. Sérfreedingar rikis og banka um samraemt innihald rafreenna
skilrikja.

[7] Lysing a starfsemi skraningarstodvar: Skraning a kennimarki vidfangs undir landaboga {joint-
iso-itu-t(2) country(16) is(352)} fyrir Island. Post- og fjarskiptastofnun, utgafa 0.3.1 fra 2. mai
2007.

[8] FIPS PUB 140-2 (2001): Security Requirements for Cryptographic Modules.

[9] ISO/IEC 15408 (hlutar 1 til 3): Information technology — Security techniques — Evaluation
criteria for IT security.

[10] CEN Workshop Agreement 14167-2:2004: Security Requirements for Trustworthy Systems
Managing Certificates for Electronic Signatures — Part 2: Cryptographic Module for CSP
Signing Operations with Backup — Protection Profile (CMCSOB-PP).
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[11] CEN Workshop Agreement 14167-3:2004: Security Requirements for Trustworthy Systems
Managing Certificates for Electronic Signatures — Part 3: Cryptographic Module for CSP Key
Generation Services — Protection Profile (CMCKG-PP).

[12] CEN Workshop Agreement 14167-4:2004: Security Requirements for Trustworthy Systems
Managing Certificates for Electronic Signatures — Part 4: Cryptographic Module for CSP
Signing Operations — Protection Profile (CMCSO-PP).

[13] ETSI TS 102 176-1: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters
for Secure Electronic Signatures; Part 1: Hash functions and asymmetric algorithms.

[14] ISO/IEC 9594-8|ITU-T Recommendation X.509: Information technology — Open Systems
Interconnection — The Directory: Public-key and attribute certificate frameworks.

[15] IST ISO/IEC 17799:2005: Upplysingatsekni — Oryggistaekni: Starfsvenjur fyrir stjornun
upplysingadryggis.
[16]  IST ISO/IEC 27001:2005: Upplysingataekni — Oryggistakni: Stjornkerfi upplysinga - Krofur.

3 Skilgreiningar og skammstafanir

3.1 Skilgreiningar

I nedangreindum lista eru skilgreiningar sem koma fram i vottunarstefnunni pessari. Samsvarandi ord &
ensku eru skaletrud innan sviga.

Afturkoéllun skilrikja (certificate revocation): Oafturkraef adgerd er felur i sér ad skilriki eru gerd 6gild
adur en gildistimi peirra rennur Ut. EKKi er haegt ad gera afturkéllud skilriki gild aftur.

Afturkollunarlisti skilrikja (certificate revocation list): Skra yfir skilriki sem eru ekki lengur i gildi
vegna pess ad pau hafa verid afturkéllud (gerd 6gild) adur en gildistimi peirra rennur (t.

Askrifandi skilrikja (certificate subscriber): Einstaklingur eda 16gadili sem er askrifandi hja
vottunarstdd fyrir einn eda fleiri vottordshafa. Askrifandi getur jafnframt verid vottordshafi i skilrikjum.

Birtingarskyrsla dreifilyklaskipulags (PKI disclosure statement - PDS): Skyrsla sem inniheldur
upplysingar um dreifilyklaskipulag, gerd i peim tilgangi ad birta upplysingarnar pannig ad paer séu
audskiljanlegar og adgengilegar fyrir hinn almenna notanda sem parf ad leggja mat & pad traust sem hann
getur borid til skipulagsins.

Bunadur (device eda system): Teeki eda kerfi. Bunadur getur verid hvort sem er vélbinadur eda
hugbdnadur.

Dreifilykill (public key): Dulmalslykill sem er &tladur hvada einindi (e. entity) sem er, til nota fyrir
dulritunarsamskipti vio eiganda samsvarandi einkalykils. Vid tvilykla dulritun er dreifilykill badi notadur
til dulritunar og til ad sannprofa rafraena undirskrift.

Dreifilyklaskilriki (public key certificate): Rafraent vottord sem tilgreinir dreifilykil vottordshafa og sem
tengir dreifilykilinn vid vottordshafann & 6tvireedan hatt. Sja einnig ,,vottord“ og ,,skilriki*.

Dreifilyklaskipulag (public key infrastructure): bad skipulag sem parf til ad framleida og afhenda lykla
og skilriki, vidhalda stéduupplysingum um skilrikin, gera afturkdllunarlista adgengilega og safnvista
videigandi upplysingar. Dreifilyklaskipulag gerir notendum medal annars Kleift ad hafa samskipti yfir
almenn netkerfi eins og Internetid 4 6ruggan hatt med pvi ad nota par af dulmalslyklum, einkalykil og
dreifilykil. Framleidsla lyklanna asamt tengingu peirra vid vottordshafa er stadfest af adila sem nytur
trausts.

Dulmalseining (cryptographic module): Vélblinadareining sem medal annars getur framleitt og vardveitt
Iykla og notad rafreena undirskrift.
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Eigind (attribute): Gégn sem tengjast einindi (e. entity) sem tilgreina eiginleika sem tengist einindinu.

Einkalykill (private key): Leynilykill sem er &tladur einum notanda, eiganda lykilsins. 1 tvilykla dulritun,
eins og i dreifilyklaumhverfi, er einkalykill badi notadur til dulradningar og til ad bda til rafrena
undirskrift.

Einkalykill vottunarstddvar (certification authority key): Einkalykill sem tilheyrir vottunarstéo og sem
notadur er til ad undirrita skilrikin sem vottunarstédin gefur Gt.

Einkaskilriki: (private certificate) Personuleg rafraen skilriki einstaklinga. Einkaskilriki stadfesta ad
askrifandi skilrikja sé sa sem skilrikin tilgreina. I einkaskilrikjum er askrifandi skilrikja og vottordshafi
sami adilinn.

Fullgild skilriki (qualified certificate): Skilriki sem hafa ad geyma upplysingar sem kvedid er aumi 7.
gr. laga um rafraenar undirskriftir, nr. 28/2001 [2] og er gefid Ut af vottunarstéd (vottunaradila) sem
fullneegir skilyrdum V. kafla laganna.

Hagsmunaaadili (relying party eda verifier): Notad um pa sem sannprdéfa skilriki eda treysta a pau. Sja
einnig hugtokin ,,treystandi“ og ,,sannpréfandi®.

Kennimark vidfangs (object identifier - OID): Audkenni i svaedinu ,certificate policy* i skilrikjum sem
tilgreinir tegund skilrikja og visar til peirrar vottunarstefnu sem gildir um Gtgafu peirra og notkun.

Lykill (key): T umfjdllun um peetti dreifilyklaskipulags er oftast att vid dulmalslykil (e. cryptographic
key). Bitastrengur af breytilegri lengd sem adgerdir vio dulritun eda dulraoningu radast af.

Logadili (legal entity): Stofnun eda félag sem vidurkennt er ad geti att réttindi og borid skyldur. Riki,
sveitarfélog, stofnanir og félog eru l6gadilar og hafa 6ll sinar kennitélur.

Logbeer fulltrui (agent): Einstaklingur sem valinn er og sampykktur af yfirstjorn fyrirtekis sem
tengilidur og sem hefur umbod til ad koma fram fyrir hond fyrirteekisins til ad sampykkja og saekja um
skilriki, og/eda hafa umsjon med skilrikjum fyrirtekisins.

Milliskilriki (CA certificate): Skilriki fyrir vottunarstdd gefin Gt af annarri vottunarstdo.

Moéttakandi skilrikja (certificate recipient): Sa sem tekur & méti skilrikjum i rafreenum samskiptum og
hefur stadfest pad traust sem hann ber til dreifilykils vottordshafa.

Notkunaradgangsord (enabling password): Adgangsord sem verndar einkalykil vottordshafa. begar
notkunaradgangsord er notad parf vottordshafinn ad sla pad inn pegar einkalykillinn er notadur. begar
skilriki eru vardveitt i 6rgjorvakortum er algengt ad persénulegt kenninimer (PIN) sé notad sem
notkunaradgangsora.

Persénulegt kenninimer (personal identification number - PIN): Stutt nimer sem einstaklingur notar
sem adgangsord ad virkum banadi, til deemis simakorti, greidslukorti eda ad rafreenum skilrikjum i
orgjorvakorti. Personulegt kennintmer fyrir rafreen skilriki virkar sem notkunaradgangsord sem
vottoroshafinn sleer inn pegar einkalykillinn er notadur. Stundum kallad ,,PIN-namer™, ,,kenninamer
einstaklings* eda ,,persdnulegt innslattarndmer*.

Rafran skilriki (electronic certificate): Vottord & rafreenu formi sem tengir sannpréfunargdgn vid
vottordshafa og stadfestir hver hann er. I umfjoéllun um peetti dreifilyklaskipulags er oftast att vid
dreifilyklaskilriki. T skilrikjum er dreifilykill vottordshafa &samt 68rum gégnum, stafrant undirritad med
einkalykli vottunarstodvar.

Rafraen undirskrift (electronic signature): Gogn i rafreenu formi sem fylgja eda tengjast rokraent 66rum
rafreenum gdgnum og eru notud til ad sannpréfa fra hverjum hin sidarnefndu gogn stafa.

ROt (root): Upphaf trausts i tilteknu 1éni dreifilyklaskipulags. Rt er Gtfaerd med skilrikjum sem kallast
rotarskilriki.

Rotarlykill (root key): Einkalykill vottunarstodvar sem er efst i tilteknu stigveldi trausts. Rétarlykillinn er
notadur til ad undirrita énnur skilriki sem byggja a pvi trausti.
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Rotarskilriki (root certificate): Dreifilyklaskilriki sem eru efst i stigveldi trausts og gefin Gt af
vottunarstdd til ad undirrita énnur skilriki. Rotarskilriki eru undirritud meo einkalykli pess lyklapars sem
tilheyrir sjalfu skilrikinu. Rotarskilriki eru pvi sjalfundirritud.

Sannprdéfunargdgn (signature verification data): Gogn, svo sem kotar eda dreifilykill dulritunar, sem
notud eru til ad sannreyna rafrena undirskrift.

Sjalfundirritud skilriki (self-signed certificate): Skilriki (dreifilykill) sem eru undirritud med eigin
einkalykli. Dreifilykill skilrikjanna er pvi sjalfundirritadur dreifilykill. Skilriki vottunarstédvar sem notud
eru til ad sannvotta Gtgefin skilriki eru sjalfundirritud, sja einnig skilgreiningu a rotarskilriki.

Skilriki (certificate): I umfjéllun um peetti dreifilyklaskipulags er att vid rafraen skilriki nema annad sé
skyrt af samhengi i texta. Stundum er ordid ,,vottord* samheiti fyrir ,,skilriki“.

Skraningarstdo (registration authority): Adili sem er abyrgur fyrir audkenningu og sannvottun &
vottordshafa en undirritar ekki skilriki né heldur gefur pau Gt. Skraningarstdd getur tekid ad sér pannig
verkefni fyrir hond vottunarstodvar.

Stigveldi trausts (trust hierarchy): Kerfisskipan rotar og milliskilrikja par sem traust a tilteknum
skilrikjum byggir a trausti til peirra skilrikja sem notud voru til ad undirrita pau og sem eru ofar i
skipaninni (ner rétinni).

Stofnadgangsord (activation code): Adgangsord sem vottunarstdo Gthlutar vottordshafa til ad bia til, eda
stofna, skilrikin og mynda lyklapar. Vottordshafinn parf ekki ad nota stofnadgangsordid aftur.

Timabundin dgilding (suspension): Adgerd sem felur i sér ad vottunarstdd skrair skilriki sem égild i
afmarkadan tima. Vottunarstod getur gert skilrikin virk ad nyju med pvi ad breyta stédu peirra pannig ad
pau séu ekki lengur égild.

Treystandi (relying party): Vidtakandi skilrikja sem treystir 4 pau og/eda rafrana undirskrift sem er
stadfest med peim. Stundum kalladur ,treystir, ,,hagsmunaadili*, ,,notandi vottords* eda ,,notandi
skilrikja“.

Tviskipt stjornun (dual control): Oryggisverklag sem krefst samvinnu tveggja einstaklinga til ad fa
adgang ad verndudum gégnum, skrdm, blinadi eda kerfum.

Undirskriftarblnadur (signature-creation device): HugblUnaour eda vélbinadur sem notadur er til ad
mynda rafreena undirskrift med hjalp undirskriftargagna.

Undirskriftargdgn (signature-creation data): Einstok gogn, svo sem koétar eda einkalykill dulritunar,
sem undirritandi notar til ad mynda rafrena undirskrift.

Utfaerd rafreen undirskrift (advanced electronic signature): Rafraen undirskrift sem a) tengist
undirritanda einum, b) er til pess fallin ad bera kennsl & undirritanda, c) er gerd med adferd sem er
eingdngu a forraedi undirritanda og d) er tengd gdgnum & pann hatt ad hvers konar breyting 4 peim eftir
undirritun er greinileg.

Virkjunargogn (activation data): Gagnagildi, 6nnur en lyklar, sem parf til ad nota dulmalsbinad.
Virkjunargogn parf ad vernda. Virkjunargogn eru t.d. adgangsord (notkunaradgangsord), PIN, lyklahluti
eda lifkenni.

Vottord (certificate): I umfjéllun um peetti dreifilyklaskipulags er ordid ,,vottord“ oft samheiti fyrir
HSkilriki®,

Vottordshafi (subject): Einstaklingur, 16gadili, skipulagseining eda binadur sem audkenndur er i
skilrikjum sem handhafi pess lyklapars, einkalykils og dreifilykils, sem tilgreint er i
skilrikjunum.Vottordshafi getur verid askrifandi sem faer lyklapar i eigin nafni.

Vottunarstefna (certificate policy): Safn af reglum sem skilgreina nothafni skilrikja a tilteknu
notkunarsvidi par sem oryggiskrofur eru samskonar. I vottunarstefnu kemur fram hvernig stefnt er ad pvi
ad standa ad utgafu og medferd rafreenna skilrikja. 1 vottunarstefnu eru lika settar reglur um peer krofur
sem gerdar eru til 6ryggis og eftirlits.
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Vottunarst®o (certification authority): Adili sem nytur trausts hagsmunaadila til ad framleida, undirrita
og gefa Ut skilriki. Stundum kallad vottunaradili.

Vottunarpjonusta (certification service provider): Adili sem veitir hagsmunaadilum alhlioa pjonustu
vardandi peetti dreifilyklaskipulags.

Yfirlysing um framkveemd vottunar (certification practice statement): Formleg yfirlysing
vottunarstodvar um starfsvenjur og framkveemd vid utgafu og vidhald skilrikja. Yfirlysing um
vottunarframkvamd lysir ferlum og reglum skilrikjautgefanda sem uppfylla krofur i tiltekinni
vottunarstefnu.

Oruggur notendabuinadur (secure user device): Bunadur sem geymir einkalykil vottordshafa, verndar
hann gegn 6gnum og framkveemir undirritun eda dulritun fyrir vottordshafann. Oruggur notendabtinadur
sem atladur er fyrir rafreena undirritun og sem uppfyllir kréfur sem kvedid er aum i 8. gr. laga um
rafreenar undirskriftir, nr. 28/2001 [2] kallast ,,6ruggur undirskriftarbinadur®.

Oruggur undirskriftarbtnadur (secure signature-creation device): Banadur fyrir rafreena undirritun
sem uppfyllir krofur sem kvedid er 4 um i 8. gr. laga um rafreenar undirskriftir, nr. 28/2001 [2]. Oruggur
undirskriftarbdnadur er sérstakt tilvik af druggum notendablnadi sem etladur er fyrir rafraenar
undirskriftir.

3.2 Skammstafanir

CA Vottunarstdd (Certification Authority).

CSP Vottunarpjonusta (Certification Service Provider).

CRL Afturkollunarlisti (Certificate Revocation List).

ISRS islensk rafraen skilriki - skilriki i rafreenni pjonustu sem uppfylla kréfur pessa skijals.
QCP Fullgildar vottunarkrofur, fyrir fullgild skilriki (Qualified Certificate Policy).

SSCD Oruggur undirskriftarbtinadur (Secure Signature-Creation Device).

PIN Personulegt kenninimer (Personal Identification Number).

4 Almenn hugtok

Meginflokkar rafreenna skilrikja i dreifilyklaskipulagi eru rotarskilriki, milliskilriki og endaskilriki.
Rétarskilriki eru sjalfundirritud og gefin Ut af askrifandanum sjalfum og er uppruni trausts i opnu
dreifilyklaskipulagi. Milliskilriki eru gefin Gt til vottunarstédva og stadfesta ad vottunarstddin sé st sem
skilrikin tilgreina og ad skilrikin tengist peim sem I6gadila. Vottunarstéovar milliskilrikja gefa sidan
annad hvort at énnur milliskilriki eda endaskilriki til almennings og lgadila.

Pessi vottunarstefna fjallar um kréfur og stefnureglur vegna atgafu endaskilrikja.

Dreifilyklaskipulag er notad m. a. vid midlun upplysinga milli tveggja adila yfir opio samskiptanet, eins
og Internetid, par sem tiltekinn pridji adili, sem kallast vottunarstdd, nytur trausts beggja adila og abyrgist
sannpréfun & audkenni peirra. Stefnumarkandi krofur i skjali pessu lysa tengslum milli pessara priggja
adila.

Audkenni er vottunarstod sem gefur Gt skilriki & almennum markadi i samraemi vid krofur stefnu pessarar.
Meginmarkmid er ad unnt sé ad nota rafreena undirskrift & 6ruggan hatt. Traust askrifenda skilrikja,
notenda skilrikja, viotakenda rafraent undirritadra skjala og annarra hagsmunaadila byggir m.a. &
vottunarstefnu pessari.

I dreifilyklaskipulagi eru rafraen skilriki undirritud med einkalykli vottunarstédvar og pau innihalda
dreifilykil vottordshafa dsamt 68rum gognum. Dreifilyklaskilrikin tengja pannig sannpréfunargogn vid
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pad vidfang sem vottad er, hvort sem pad er einstaklingur, banadur i eigu l16gadila eda skilgreind deild
innan fyrirtekis, stofnunar eda félags.

I pessari vottunarstefnu er notad islenska ordid ,,skilriki” fyrir pad hugtak sem a ensku er kallad
»certificate”. Er pad til samraemis vid ordalag islenskrar pydingar a tilskipun Evropupingsins og radsins
1999/93/EB. I logum um rafraenar undirskriftir nr. 28/2001 [2] er islenska ordid ,,vottord” notad fyrir
enska hugtakid ,,certificate”. Ordin ,,vottord” og ,,skilriki” hafa sému merkingu i pessu skjali og eiga i
ollum tilvikum vio dreifilyklaskilriki, nema annad sé tekid fram. Ordid ,,vottordshafi” er notad um réttan
handhafa skilrikja, sem a ensku er kallad ,,certificate subject”, enda er visad til pess ad réttur handhafi er
sa adili sem er vottadur og audkenndur sem slikur i skilrikjum.

4.1 Vottunarstood

Vottunarstdder sa adili sem nytur trausts notenda vottunarpjonustu, til deemis askrifenda skilrikja,
vottordshafa, vidtakenda rafreent undirritadra skjala og annarra hagsmunaadila, til ad framleida og gefa at
skilriki. Vottunarstdd er abyrg fyrir ad veita pa pjénustu sem tilgreind er i kafla 4.2. Einkalykill
vottunarstodvar er notadur til ad undirrita skilrikin og vottunarstédin er audkennd i skilrikjunum sem
utgefandi. Audkenni er vottunarst6d sem er Gtgefandi fullgildra skilrikja til almennings.

I 16gum um rafraenar undirskriftir nr. 28/2001 [2] er ordid »~vottunaradili notad yfir adila sem gefur Gt
vottord eda veitir adra pjénustu i tengslum vid rafrenar undirskriftir. | pessari stefnu neer ordid
vottunarstod yfir vottunaradila.

Audkenni er heimilt ad nota adra adila til ad framkveema hluta af vottunarpjonustunni en ber abyrgd a
ollum pattum sem varda notkun skilrikja og tryggir ad peer kréfur sem tilgreindar eru i vottunarstefnu
pessari séu avallt uppfylltar.

4.2 Vottunarpjonusta

Starfsemi vottunarstodvar skiptist i eftirfarandi pjonustupeetti:

Skraningarpjonusta: Sannprofar audkenni og ef vid a hvada sérteekar eigindir vottordoshafa sem er.
Nidurstoou pessarar pjonustu er midlad til pjonustu i framleidslu skilrikja.

Framleidsla skilrikja: Byr til skilriki og undirritar skilriki byggt a audkenni og 6érum eigindum sem
sannprofud eru af skraningarpjénustunni.

Midlunarpjénusta: Midlar skilrikjum til vottordshafa og birtir skilrikin til pess ad treystendur geti haft
adgang ad peim, ef vottordshafi sampykkir. pessi pjonusta birtir einnig skilmala og skilyroi
vottunarstodvarinnar asamt peim reglum og upplysingum um framkveemd sem gefnar hafa verid Ut til
askrifenda og treystenda.

Afturkéllunarpjonusta: Afgreidir beidnir og dbendingar vardandi afturkéllun og segir til um hvada
adgerdir séu naudsynlegar. Afurd pessarar pjénustu er midlad til hagsmunaadila i gegnum
afturkollunarmidlun.

Afturkollunarmidlun: Veitir upplysingar um afturkdllun skilrikja til treystenda. bessi pjonusta getur
verid midlun i rauntima eda byggd & afturkdllunarupplysingum sem eru uppfearoar reglulega.

Afhending bunadar vottordshafa: Undirbyr undirskriftarbinad eda annan 6ruggan notendabiinad og
afhendir til vottordshafa. bessi pjonusta getur medal annars falid i sér framleidslu og afhendingu &
lyklapari vottordshafans, undirbuningi & undirskriftareiningunni og stofnadgangsordi og afhendingu til
vottordshafans.

Mynd 1 hér fyrir nedan synir innbyrois tengsl 4 milli pjonustupattanna.
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Mynd 1: Skyringarmynd sem synir skiptingu vottunarpjonustu i pjonustupaetti.

4.3 Vottunarstefna og yfirlysing um framkvaemd vottunar

I pessum kafla er fjallad almennt um hlutverk vottunarstefnu og yfirlysingar um framkveemd vottunar.

4.3.1 Tilgangur

I dreifilyklaskipulagi er tilgangur vottunarstefnu ad segja til um hvada krofur vottunarstod skuli uppfylla
en tilgangur med yfirlysingu um framkvamd vottunar er ad segja til um hvernig fario er ad pvi ad
uppfylla kréfurnar hja viokomandi vottunarstod, pad er ad segja peir ferlar sem notadir eru til ad bada til
og vidhalda skilrikjum hja vottunarstodinni. I skilrikjunum er visad & vottunarstefnuna, med kennimarki
stefnunnar, pannig ad mottakandi rafreenna skilrikja geti kynnt sér peer kréfur sem vottunarstédin skal ad
lagmarki uppfylla.

Ef gerdar eru breytingar & vottunarstefnu sem hafa ahrif & notheefi stefnunnar pa etti ad breyta kennimarki
stefnunnar i skilrikjunum.

4.3.2 Sérhafni skjala

Vottunarstefna er ekki eins itarleg og yfirlysing um framkveemd vottunar. Yfirlysing um framkveemd
vottunar er nakvaemari lysing & framkvaemd vottunarstédvar vid Utgafu og adra umsyslu skilrikja. |
yfirlysingu um framkvamd vottunar er skilgreint hvernig tiltekin vottunarstéd uppfyllir peer kréfur um
teekni, skipulag og verklag sem tilgreindar eru i vottunarstefnunni.

I sumum tilvikum getur verid videigandi fyrir vottunarstéd ad lysa itarlegar i undirskjélum sérstékum
ferlum sem naudsynlegir eru til ad fullgera paer framkvaemdir sem tilgreindar eru i yfirlysingu um
framkveemd vottunar. Venjulega er litid a slik undirskjél sem innri verklagsreglur sem skilgreina sérstakar
adgerdir og abyrgdir innan starfseminnar. bratt fyrir ad slik skjol séu hluti af daglegri starfsemi
vottunarstddvar og pau rynd af par til baerum endurskodendum péa geta pau fallid utan afmérkunar &
vottunarstefnu og yfirlysingu um framkveemd vottunar. Daemi um slik undirskjol eru itarlegar lysingar &
ferlum med stadsetningum, adgangsskram og adgangsferlum.
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Allar vottunarstodvar skilgreina vottunarstefnu, eina eda fleiri, eftir gildissvidi og dryggisstigi skilrikja.
Yfirlysing um framkveemd vottunar sem uppfyllir stefnumarkandi kréfur pessa skjals mun pvi visa til
krafna i tilgreindri vottunarstefnu vottunarstédvar. | skilrikjunum er visad & pa tilteknu vottunarstefnu.

4.3.3 Nalgun

Nalgun vottunarstefnu er umtalsvert 6lik nalgun yfirlysingar um framkvamd vottunar. Vottunarstefna er
0had sérstokum smaatridum i rekstrarumhverfi vottunarstédvar en yfirlysing um framkvemd vottunar er
snidin ad skipulagi, rekstrarferlum, adst6ou og télvuumhverfi vottunarstédvar. Notandi vottunarpjénustu
getur skilgreint vottunarstefnu en yfirlysing um framkveemd vottunar er alltaf skilgreind af veitanda
vottunarpjénustu.

4.3.4 Adrar yfirlysingar vottunarstodvar

Vottunarstdd getur gefid ut skilmala og skilyrdi auk vottunarstefnu og yfirlysingar um framkveemd
vottunar. Slikir skilmalar og skilyrdi eru venjulega almenns edlis og varda almenna vidskiptahztti vegna
utgafu skilrikja og midlun upplysinga

Birtingarskyrsla dreifilyklaskipulags er sa hluti skilmala og skilyrda vottunarstéovar sem varda rekstur
dreifilyklaskipulagsins og sem edlilegt er ad vottunarstod birti baedi askrifendum og treystendum
rafreenna skilrikja.

4.4 Askrifandi og vottordshafi

Skilriki eru i sumum tilvikum gefin Ut til einstaklinga til eigin notkunar. Sa adili sem éskar eftir
skilrikjum getur p6 verid annar en sa sem skilrikin visa til. Til demis getur fyrirtaeki purft skilriki fyrir
starfsmenn sina til ad peir geti haft rafreen samskipti i nafni fyrirteekisins. I slikum tilvikum er sa sem er
askrifandi hja vottunarstéo annar en sa sem er vottordshafi og tilgreindur i skilrikjunum sem slikur.

Til ad adgreina paer kroéfur sem eiga vid i hvoru tilviki er gerdur greinarmunur i pessu skjali & hlutverki
askrifanda, sem gerir samning vio vottunarstddina um utgafu skilrikja, og hlutverki vottordshafa sem
skilrikin audkenna. Askrifandinn ber abyrgd gagnvart vottunarstd a notkun pess einkalykils sem tengdur
er dreifilyklaskilrikjum en vottordshafinn er sa einstaklingur sem notar einkalykilinn og er sannvottadur
med peim skilrikjum sem tengjast honum.

Pegar um einkaskilriki er ad reeda er askrifandi og vottordshafi sami adilinn. I 63rum tilvikum, eins og
begar skilriki eru gefin 0t til starfsmanna, pa eru &skrifandi og vottordshafi sinn hvor adilinn. b4 er
askrifandinn til deemis vinnuveitandi starfsmannsins eda deild i fyrirteki hans.

Hugtakid vottordshafi er notad par sem sérstaklega er att vid pann sem skilrikin audkenna en hugtakid
askrifandi er notad i 6llum 6drum tilfellum, einnig par sem mismunurinn er ekki skyr af merkingu texta.

5 Almennt um vottunarkrofur

5.1 Yfirlit

peer krofur sem eru skilgreindar i pessu skjali eru peaer krofur sem Audkenni uppfyllir vid Gtgafu &
fullgildum rafreenum skilrikjum i samraemi vid pad gildissvid sem lyst er i kafla 1. Skilriki sem eru gefin
Ut i samraemi vid petta skjal innihalda audkenningu a pessari vottunarstefnu og hagsmunaadilar geta notad
hana til ad dkvarda hentugleika skilrikjanna og traust til peirra vid tiltekna notkun.

5.2 Audkenning

Pessi vottunarstefna er audkennd med kennimarki vidfangs (e. object identifier: OID) sem skrad er hja
Pést- og fjarskiptastofnun undir vidurkenndum og skradum landaboga fyrir Island i samraemi vid Lysingu
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& starfsemi skraningarstodvar [7] og i samraemi vid krofur i ISO/IEC 9594-8|ITU-T Recommendation
X.509 [14]. petta kennimark vidfangs er:

{joint-iso-itu-t(2) country(16) is(352) fyrirteeki-samtdk-og-stofnanir(1) audkenni(2) pki(1) public-pki(1)
cp(1) cp-version(1)}

petta kennimark ma einnig rita {2 16 352 1 2 1 1 1 1}. Oll fullgild skilriki sem gefin eru Gt i samraemi vid
bessa vottunarstefnu visa til hennar med pvi ad tilgreina viokomandi kennimarki vidfangs i svaedinu
,.Certificate policies” i skilrikjunum. Med visun i pessa vottunarstefnu med kennimarki viofangs i
skilrikjunum lysir Audkenni yfir ad skilrikin uppfylla krofur vottunarstefnunnar. Audkenni mun einnig
tilgreina kennimdrk vidfangs i peim skilmalum og skilyréum sem hun birtir hagsmunaadilum til ad koma
a framfaeri yfirlysingu um samreemi vid krofur pessa skjals.

5.3 Notkunarsvid og nothafi

I samrami vid vottunarstefnu pessa gefur Audkenni Gt fullgild skilriki sem uppfylla eftirfarandi krofur:
a)  Skilrikin uppfylla 7. gr. laga um rafreenar undirskriftir nr. 28/2001 [2].
b)  Audkenni sem vottunarstdd uppfyllir V. kafla i [6gum um rafreenar undirskriftir nr. 28/2001 [2].

c) Skilrikin eru eingdngu &tlud fyrir notkun med éruggum undirskriftarbinadi sem uppfyllir kroéfur i 8. gr. laga
um rafraenar undirskriftir nr. 28/2001 [2].

d)  Skilrikin eru gefin at til almennings.

pPetta er i samraemi vid krofur til fullgildra skilrikja sem audkenndar eru sem ,,QCP public + SSCD* i
Stefnumarkandi kréfum fyrir ISRS skilriki i rafreenni pjonustu [1].

Fullgild skilriki sem uppfylla pessar kréfur ma nota til rafreennar undirskriftar sem uppfyllir lagakrofur
um undirskrift i tengslum vid rafreen gégn & sama hétt og eiginhandarundirskrift uppfyllir lagakrofur
tengslum vid pappirsgdgn, samanber 1. mgr. 4. gr. i [dgum um rafreenar undirskriftir nr. 28/2001 [2].

5.4 Samraemi

5.4.1 Yfirlysing um samraemi

Audkenni lysir pvi yfir ad vid atgafu, dreifingu, birtingu og afturkéllun skilrikja sem gefin eru Gt i
samrami vid vottunarstefnu pessa, eru uppfyllt 811 skilyrdi sem gerd eru til fullgildra rafreenna skilrikja i
I6gum um rafreenar undirskriftir nr. 28/2001 [2] og i Stefnumarkandi kréfum fyrir ISRS skilriki i rafreenni
pjonustu [1].

Til pess ad feera sénnur a ad svo sé letur Audkenni til pess baera adila, framkvaema uttekt sem skal syna
fram & ao framkveemd Audkennis vio Gtgafu skilrikja sé i samraemi vid peer krofur sem settar eru fram i
pessari vottunarstefnu. Nidurstddur slikrar Uttektar verda gerdar adgengilegar askrifendum og
hagsmunadilum sem reida sig & skilrikin. Slik Gttekt verdur framkveaemd reglulega. Syni slik Gttekt fram &
ad Audkenni uppfylli ekki paer kréfur sem vottunarstefna pessi setur mun Audkenni pegar i stad heetta
Utgafu skilrika, par til samraemi vid krofurnar er tryggt a ny.

5.4.2 Krofur um samraemi

Audkenni uppfyllir skyldur sinar samkveemt kafla 6.1 og hefur innleitt styringar sem uppfylla kréfurnar ,
par med talid pa valkosti sem eiga vid i peim reglum sem innleiddar eru, eins og tilgreint er i kafla 7.

28. 4gust 2008 14 Utgafa 01-00-00



VOTTUNARSTEFNA ‘{((( AUBKENNI FULLGILD SKILRIKI

6 Skyldur og skuldbindingar

6.1 Skyldur Audkennis

Audkenni sér til pess ad kréfurnar sem tilgreindar eru i kafla 7 séu uppfylltar og ad Gtfersla
vottunarstefnu pessarar sem audkennd er skilrikjunum sé i samraemi vid pad (sja kafla 5.4.2).

Audkenni ber abyrgd a samraemi vid peer starfsreglur sem lyst er i pessari vottunarstefnu, jafnvel pé
Audkenni kjési ad lata undirverktaka taka ad sér hluta starfseminnar.

Audkenni hefur sett saman yfirlysingu um framkveemd vottunar sem tekur & 6llum kréfum pessarar
krofulysingar og uppfyllir paer. Audkenni ber abyrgd & allri vottunarpjonustu i samrami vid yfirlysingu
sina um framkvaemd vottunar.

6.2 Skyldur askrifenda

Audkenni gerir samning vid askrifanda skilrikja (sja kafla 7.3.1 og 7.3.4) sem skuldbindur hann til ad
standa vio eftirfarandi skuldbindingar. Ef vottordshafi og askrifandi eru sinn hvor adilinn skal
askrifandinn gera vottordshafann medvitadan um peer skuldbindingar sem eiga vid vottoroshafann:

a) A0 réttar og fullnzgjandi upplysingar séu gefnar til vottunarstodvar Audkennis i samreemi vid pessa
vottunarstefnu, sérstaklega tengdar skraningu.

b) Ad vardveita og nota eigid lyklapar med peim takmdrkunum sem Audkenni tilkynnir askrifanda (sja kafla
7.3.4).

c) A0 geraedlilegar og raunhefar radstafanir til ad koma i veg fyrir 6heimila notkun & einkalykli vottordshafa,
koma i veg fyrir a0 hann glatist eda ad honum sé breytt.

d) A0 nota einkalykil vottordshafa einungis til undirskriftar eda dulrddningar i 6ruggum notendabinadi.

e) A0 tilkynna an tafar til Audkennis ef eitthvert eftirtalinna atvika koma upp, & medan skilrikin eru gild
samkveemt gildistima sem fram kemur i skilrikjunum:

i. Einkalykill vottordshafa hefur glatast, honum verid stolid eda & annan hatt stofnad i heettu, eda

ii.  vottordshafi reedur ekki lengur einn yfir einkalykli sinum vegna uppljéstrunar & notkunaradgangsoroi
eda af 6drum astaedum, eda

iii. vottoroshafi hefur ekki lengur tengsl vid askrifanda skilrikja, eda

iv. 6nakvemni eda breytingar eru i innihaldi skilrikja, samkvamt tilkynningum til askrifanda eda
vottordshafa.

f) A0 hatta samstundis og til frambudar notkun einkalykils vottordshafa ef lyklinum hefur verid stofnad i
heettu.

g) AOd koma i veg fyrir ad vottordshafi noti skilrikin ef upplyst er ad vottunarstédin sem gaf Gt skilrikin hafi
ordid fyrir dryggisbresti.

6.3 Upplysingar fyrir treystendur

Skilmalar og skilyroi sem Audkenni birtir treystendum (sja kafla 7.3.4) innihalda vidvérun um ad ef
treystendur eiga ad geta reitt sig af sanngirni a tiltekin skilriki skuli peir;

a) stadfesta gildi, timabundna 6gildingu eda afturkdllun & moétteknum skilrikjunum med nyjustu upplysingum
um afturkéllunarstddu eins og peer eru birtar treystendum (sja kafla 7.3.4) og

b) takatillit til allra takmarkana i notkun fullgildra skilrikja eins og per eru birtar treystendum annad hvort i
skilrikjunum eda i skilmalum og skilyrdum sem latin eru i té samkvaemt kréfum i kafla 7.3.4 og

C) geraadrar peer radstafanir sem lyst er i samningum eda annarsstadar.
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6.4 Skuldbindingar

Abyrgd gagnvart askrifendum og treystendum

Audkenni sem vottunarstdd sem gefur at fullgild skilriki til almennings er bétaskylt i samraemi vio VI.
kafla laga um rafraenar undirskriftir nr. 28/2001 [2].

Audkenni tekur pannig a sig skadabétaskyldur vegna tjéns hja peim sem med sanngirni reida sig a
skilrikin, svo fremi ad tjonid sé tilkomid vegna eftirtalinna atrida:

a) Upplysingar i skilrikjunum voru ekki réttar & peim tima sem skilrikin voru gefin Gt.
b)  Skilrikin innihalda ekki allar paer upplysingar sem krafist er i kafla 7.3.3.
c)  Misbrestur varo a afturkéllun skilrikja, sja kafla 7.3.6.

d) Upplysingar skortir & eda upplysingar eru rangar um afturkéllun skilrikjanna, gildistima eda takmarkanir
vardandi notkun eda fjarupphedir, sja kafla 7.3.3 og 7.3.6.

e) Akveedi i kafla 7.3.1 um skraningu eru ekki virt.

Ofangreind abyrgd gildir ekki ef Audkenni ferir sonnur a4 ad tjénio hafi ekki ordid af asettu radi eda
vegna galeysis starfsmanna Audkennis.

Audkenni kaupir og vidheldur tryggingu fyrir hugsanlegum skadabdtakréfum a vottunar- og
skraningarstddvar fra beedi vidskiptavinum med samninga (askrifendum) og treystendum.
Tryggingarupphadin er akvoroud med hlidsjon af umfangi rekstrar vottunarstéovar Audkennis hverju
sinni.

Sérstakar skyldur vegna verndunar trinadarupplysinga

Upplysingar hja Audkenni eru flokkadar & eftirfarandi hatt med tilliti til tranadar:

a)  Upplysingar sem eru ekki skradar i skilriki og afturkdllunarlista eru trinadarupplysingar.

b)  Upplysingar sem eru skradar i skilriki og afturkéllunarlista eru opinberar upplysingar. Personugreinanlega
upplysingar i skilrikjum skulu birtar par med sampykki askrifanda.

Audkenni tryggir:

c) ad trinadarupplysingar eru verndadar gegn uppljéstrunum og ekki notadar til annars en pess sem naudsynlegt
er fyrir rekstur vottunarstédvar Audkennis, og

d) ad personuupplysingar eru verndadar gegn uppljostrunum og ekki notadar umfram pad sem naudsynlegt er
fyrir rekstur vottunarstddvar Audkennis i samraemi vid 16g um persénuvernd og medferd personuupplysinga
nr. 77/2000 [3].

7 Krofur um framkvaeemd vottunarstodva

Audkenni vidhefur, vid atgafu & rafrenum skilrikjum, styringar sem uppfylla kroéfur i pessum kafla.

I pessum kafla eru kréfur um skraningarpjonustu, framleidslu skilrikja, midlunarpjonustu,
afturkollunarpjénustu, afturkéllunarmidlun og afhendingu blnadar vottordshafa (sja kafla 4.2). bar sem
krofur varda tiltekna pjonustu vottunarstddvar Audkennis pa eru peer settar i samsvarandi undirkafla. Ef
ekki er tilgreint hvada pjonustu er att vid, eda ef undirkaflinn heitir ,,Almennar kréfur®, pa eiga kréfurnar
vid almenna starfsemi vottunarstédvar Auokennis.

Kréfunum er lyst med éryggismarkmidum sem fylgt er eftir med itarlegri kréfum um styringar til ad
uppfylla pessi markmid.
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7.1 Yfirlysing um framkvaemd vottunar

Audkenni gefur Ut yfirlysingu um framkvamd og verklag sem kallast Yfirlysing Audkennis um
framkveemd vottunar fyrir fullgild skilriki gefin Gt undir Fullgildu audkenni.

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:
a)  Tilgreinir i yfirlysingu um framkveemd vottunar hvernig kréfum i vottunarstefnu pessari er fullnagt.

b)  Tilgreinir i yfirlysingu um framkveemd vottunar skyldur allra ytri 16gadila sem stydja pa starfsemi
vottunarstddvarinnar sem vardar videigandi stefnureglur og framkvaemdir.

¢) Veitir askrifendum og treystendum adgang ad yfirlysingu um framkveemd vottunar og 68rum videigandi
skjolum ad pvi marki sem naudsynlegt er til ad meta samreemi vid vottunarstefnuna. Audkenni mun po
almennt ekki ad opinbera 6ll smaatridi vardandi framkvaemd vottunar.

d) Birtir skilmala og skilyrdi sem varda notkun fullgildra skilrikja eins og tilgreint er i kafla 7.3.4 til allra
askrifenda og veentanlegra treystenda.

e)  Stjornendur Audkennis bera tilgreinda abyrgd & yfirlysingu um framkvaemd vottunar og hafa endanlegt vald
til ad sampykkja hana.

f)  Yfirstjorn Audkennis er abyrg fyrir pvi ad framkveemd vottunar sé & 6llum timum i samrami vid videigandi
krofur i pessu skjali.

g) Skilgreinir attektarferli fyrir framkveemd vottunar sem neer til abyrgdar & vidhaldi & yfirlysingu um
framkveaemd vottunar.

h)  Tilkynnir um fyrirhugadar breytingar a yfirlysingu um framkveemd vottunar med neegum fyrirvara og veitir
askrifendum og treystendum adgang ad nyrri yfirlysingu um framkveemd vottunar, i samraemi vid c)-lid hér
fyrir ofan, tafarlaust eftir ad han hefur verid sampykkt af stjornendum Audkennis.

i)  Skjalfestir pau algrim og peer feribreytur sem notadar eru.

7.2 Dreifilyklaskipulag - lifsskeid lyklaumsjénar

Medhdndlun lykla hja Audkenni er samraemi vio ETSI TS 102 176-1 [13] sem inniheldur lista yfir
vidurkennd dulmalsalgrim asamt kréfum um feeribreytur peirra.

7.2.1 Framleidsla lykla Audkennis

Framleidsla skilrikja

Audkenni framleidir rotarlykla og adra einkalykla sina, sem notadir eru til ad undirrita skilriki, i styréu
umhverfi. | pvi skyni mun Audkenni uppfylla eftirfarandi krofur:

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

a) Einkalyklar Audkennis eru framleiddir i raunleegt (e. physically) 6ruggu umhverfi (sja kafla 7.4.4) af
einstaklingum i tranadarstodum (sja kafla 7.4.3) med tviskiptri stjérnun (e. dual control), ad lagmarki. Fjolda
peirra einstaklinga sem hafa heimild til ad framleida einkalykla er haldid i lagmarki og i samraemi vid verklag
hja vottunarstddinni.

b) Einkalyklar Audkennis eru framleiddir i dulméalseiningu sem
i.  uppfyllir ad lagmarki kréfurnar i FIPS 140-2 [8] stig 3 (e. level 3), eda
ii.  uppfyllir kréfurnar i CWA 14167-2 [10], CWA 14167-3 [11] eda CWA 14167-4 [12], eda

iii. er areidanlegt kerfi sem stadfest er ad uppfylli EAL 4 eda umfram pad samkvemt ISO/IEC 15408 [9],
eda jafngilt 6ryggisviomid. betta skal vera hluti af 6ryggismarkmidi eda verndunarsnidum sem uppfylla
krofurnar i pessu skjali og byggja a ahattugreiningu par sem tekid er tillit til raunleegra
oryggisradstafana auk annarra dryggisradstafana sem eru ekki teeknilegar.

¢) Einkalyklar Audkennis eru framleiddir med algrimi sem er almennt vidurkennt fyrir undirritun
vottunarstddvar & skilrikjum samkvemt ETSI TS 102 176-1 [13].
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d) Lengd og algrim fyrir undirskriftarlykil Audkennis er eins og almennt er vidurkennt fyrir undirritun
vottunarstddvar & skilrikjum, sbr. ETSI TS 102 176-1 [13].

e)  Audkenni framleidir nytt lyklapar fyrir undirritun skilrikja timanlega &dur en gildistimi gildandi
undirskriftarlykils rennur Gt og gerir allar naudsynlegar radstafanir til ad koma i veg fyrir truflun & starfsemi
peirra sem geetu treyst & undirskriftarlykilinn.

7.2.2 Geymsla, 6ryggisafritun og endurheimt lykla hja Audkenni

Framleidsla skilrikja
Audkenni tryggir ad einkalyklar pess haldist leyndir og ad heilleiki peirra vardveitist.
Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

a) Einkalyklar Audkennis fyrir undirritun skilrikja eru vardveittir i dulmalseiningu sem:
i.  uppfyllir ad lagmarki kréfurnar i FIPS 140-2 [8] stig 3 (e. level 3), eda
ii.  uppfyllir kréfurnar i CWA 14167-2 [10], CWA 14167-3 [11] eda CWA 14167-4 [12], eda

iii. erareidanlegt kerfi sem stadfest er ad uppfylli EAL 4 eda umfram pad samkvemt ISO/IEC 15408 [9],
eda jafngilt 6ryggisviomid. betta skal vera hluti af 6ryggismarkmidi eda verndunarsnidum sem uppfylla
krofurnar i pessu skjali og byggja a ahattugreiningu par sem tekid er tillit til raunleegra
Oryggisradstafana auk annarra éryggisradstafana sem eru ekki teeknilegar.

b)  Ef einkalykill Audkennis fyrir undirritun er utan undirskriftarbinadar er einkalykilinn verndadur & pann hatt
sem veitir somu verndun og faest med dulmalsbdnadinum, samanber krofur i a).

¢) Vistun, dryggisafritun og endurheimt a einkalykli Audkennis fyrir undirritun er framkvaemt i raunleegt (e.
physically) 6ruggu umhverfi (sja kafla 7.4.4) af einstaklingum i tranadarstddum (sja kafla 7.4.3) med
tviskiptri stjérnun (e. dual control), ad lagmarki. Fjolda peirra einstaklinga sem hafa heimild til ad
framkveema pessa adgerd er haldid i lagmarki og i samraemi vid verklag hja vottunarstddinni.

d)  Audkenni beitir sambarilegum 6ryggisstyringum vid medhéndlun 6ryggisafrita af einkalyklum Audkennis
fyrir undirritun og beitt er fyrir lykla i notkun.

e) Adgangsstyringum er beitt til ad koma i veg fyrir ad lyklar, sem geymdir eru i sérstokum vélbanadi fyrir
medhdndlun peirra, séu adgengilegir utan vélbinadarins.

7.2.3 Dreifing Audkennis a dreifilyklum

Framleidsla og midlunarpjénusta

Audkenni tryggir ad heilleika og areidanleika dreifilykilsins, sem notadur er til ad sannvotta undirskrift
skilrikja, og tengdra feeribreyta sé vidhaldio & medan honum er dreift til treystenda.

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

a) Dreifilykill Audkennis, sem notadur er til ad sannvotta undirskrift skilrikja, er adgengilegur treystendum a
pann hatt ad treystendur geti fullvissad sig um heilleika hans og fengid uppruna hans sannvottadan.

7.2.4 Vorsluafrit lykla

a) Einkalykill vottordshafans er ekki geymdur hja Audkenni & pann hatt ad heegt sé ad nota hann sem affrit til
dulraoningar.

b)  Afrit af lykli vottordshafa er ekki vardveitt hja Audkenni.

7.2.5 Notkun a einkalykli Audkennis

Audkenni sér til pess ad eigin einkalyklar vottunarstddvarinnar séu ekki notadir 4 dvideigandi hatt.
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Framleidsla skilrikja

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

a)  Audkenni sér til pess ad eigin einkalyklar vottunarstédvarinnar sem notadir eru til undirritunar & skilrikjum,
eins og tilgreint er i kafla 7.3.3, og/eda til undirritunar & stoduupplysingum um skilriki eru ekki notadir i
60rum tilgangi.

b)  Audkenni sér til pess ad undirskriftarlyklar skilrikja eru adeins notadir i raunlaegt (e. physically) éruggum
hisakynnum samkveemt 7.4.4.

7.2.6 Endalok lifskeids einkalykla Audkennis

Einkalykill Audkennis sem notadur er til undirritunar a skilrikjum hefur tiltekinn gildistima. Audkenni sér
til pess ad einkalykillinn sé ekki notadur eftir ad gildistimi hans er lidinn.

Framleidsla skilrikja

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

a)  Notkun samsvarandi einkalykils Audkennis afmarkast vid pa notkun sem samraemist pvi teetialgrimi, pvi
undirskriftaralgrimi og peirri lengd undirskriftarlykla sem notud eru i framleidsluskilrikinu og i samreemi vid
krofur i kafla 7.2.1.

b)  Eftir ad gildistima lykur mun Audkenni annad hvort eydileggja einkalykilinn eda geyma hann pannig ad ekKki
verdi heegt ad nota hann aftur.

7.2.7 Umsjoén dulmalsvélbunadar fyrir undirritun skilrikja a lifsskeidi hans

Audkenni medhondlar og vardveitir dulmalsvélbinad samkveaemt kréfum i kafla 7.4 & 6llu lifsskeidi
dulmalsbunadarins.

Framleidsla skilrikja

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

a) A0 dulmalsvélbinadur fyrir undirritun skilrikja og stoduupplysinga er hvorki misnotadur né honum stofnad i
heettu a medan hann er i flutningi.

b)  Ad dulmélsvélbanadur fyrir undirritun skilrikja og stéduupplysinga er hvorki misnotadur né honum stofnad i
haettu @ medan hann er i geymslu.

c) A0 medferd a undirskriftarlyklum pess i dulmalsvélbinadi, par med talin uppsetning, gangsetning, afritun og
endurreisn eftir &fall, er i samstilltri stjérnun ad minnsta kosti tveggja einstaklinga sem hafa hvor sitt
tranadarhlutverk i vottunarstédinni.

d) A0 dulmalsvélbinadur fyrir undirritun skilrikja og stéduupplysinga virkar avallt rétt.

e) A0 undirskriftarlyklum sem vardveittir eru i dulmalsvélbinadi og sem atladir eru til undirritunar & skilrikjum
og stoduupplysingum, er eytt ef dulmalsvélbunadurinn er tekinn varanlega Ur notkun.
7.2.8 Umsjoén Audkennis med lyklum vottordshafa

Audkenni sér til pess ad lyklar vottordshafa eru framleiddir a 6ruggan hatt og ad leynd yfir einkalykli
vottordshafa er trygga.

Framleidsla skilrikja

pegar lyklar vottoroshafa eru framleiddir hja vottunarstodinn pa uppfyllir Auokenni sérstaklega
eftirfarandi krofur:

a) Lyklar vottordshafa eru framleiddir med algrimi sem er almennt vidurkennt fyrir pa notkun & gildistima
skilrikjanna sem tilgreind er i vottunarstefnu pessari, samanber ETSI TS 102 176-1 [13].
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b)  Lyklar vottordshafa eru af peirri lengd og fyrir notkun med peim dreifilyklaalgrimum sem eru almennt
vidurkennd sem videigandi fyrir p4 notkun & gildistima skilrikjanna sem tilgreind er i pessari vottunarstefnu,
samanber ETSI TS 102 176-1 [13].

¢) Lyklar vottoroshafa eru framleiddir og vardveittir a druggan hatt adur en peir eru afhentir vottordshafa.

d) Lyklar vottordshafa eru afhentir pannig ad trausti til lyklanna er ekki stofnad i heettu og pannig ad einkalykill
vottordshafa er alfarid i forraedi vottordshafa eftir ad hann hefur verio afhentur.

e)  Afrit af lyklum vottordshafa verdur ekki vardveitt hja vottunarstddinni eda hja 6drum adila eftir afhendingu
til vottordshafa, samanber 7.2.4. Ef afrit af lyklum vottordshafa verda til hja vottunarstddinni pa er peim eytt.

7.2.9 Undirbdningur 8 6ruggum notendabunadi

Audkenni afhendir 6ruggan notendabinad til vottordshafa og sér til pess ad fragangur og afhending séu
framkvamd & 6ruggan hatt.

Afhending bunadar vottordshafa

Audkenni uppfyllir sérstaklega eftirfarandi krofur vio afhendingu & 6ruggum notendabunadi til
vottordshafa:

a) Fragangur & 6ruggum notendabunadi er undir druggu eftirliti Audkennis.
b)  Oruggur notendabtnadar er geymdur & éruggum stad og honum dreift & 6ruggan hatt.
c)  Oruggt eftirlit er haft med pvi pegar druggur notendabtnadur er gerdur 6virkur eda virkjadur aftur.

d) Virkjunargdgn tengd 6ruggum notendabinadi, par med talin notkunaradgangsord og PIN ndmer, eru Gtblin &
Oruggan hatt og peim dreift adskilio fra notendabunadi.

7.3 Dreifilyklaskipulag - lifsskeid skilrikjaumsjonar

7.3.1 Skraning vottordshafa

Audkenni sér til pess ad gogn til ad bera kennsl & askrifanda skilrikja og vottordshafa eru kénnud med
videigandi hatti og ad néfn peirra og adrar upplysingar eru rétt faerd inn. Audkenni sér til pess ad
umsoéknir um skilriki séu réttar, innihaldi allar upplysingar sem krafist er og byggoar & gildu umbodi.

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

Skraningarpjdénusta

a)  Adur en Audkenni gerir samning vid askrifanda skilrikja er hann upplystur um skilméla og skilyrdi um
notkun skilrikjanna samanber kafla 7.3.4.

b)  Ef vottordshafi er ekki sa sami og askrifandi skilrikja er hann upplystur um skyldur sinar i samreemi vid kafla
6.2.

¢)  Audkenni midlar pessum upplysingum & varanlegan hatt pannig ad heilleiki peirra er tryggdur yfir tima.
Upplysingunum er midlad & skyru og einféldu mali.

d)  Audkenni vottordshafa eru stadfest med videigandi adferdum um leid og skraning fer fram og i samreemi vid
16g. Audkenni aflar annad hvort beinna sannana eda vitnisburdar fra videigandi og réttmatum adilum um
audkenni (eins og nafn),og ef vid &, tiltekin eigindi vottordshafa. Framltgd gogn geta verid hvort sem er
rafraen skjol eda skjol & pappir.

e) Framlogd gogn um audkenni vottordshafa (t.d. nafn hans), eda énnur einkenni vottordshafans eins og tengsl
vid I6gadila, eru annad hvort borin saman vid einstaklinginn i eigin persénu eda stadfest a 6beinan hatt med
adferdum sem veita somu fullvissu og neervera einstaklingsins & skraningarst6d. Nafn, kennitolu og
feedingarstad vottordshafa skal stadfesta med framvisun & vegabréfi, 6kuskirteini eda nafnskirteini.

f)  Feerdar eru sénnur a eftirfarandi um vottordshafa:

i.  Fullt nafn vottordshafa samkveemt pjodskra.
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ii. Kennitdlu og feedingarstad vottordshafa.

g) Ef vottoroshafi er einstaklingur sem er audkenndur i tengslum vid l6gpersonu, fyrirtaeki, stofnun eda félag
(sem askrifanda skilrikja) eru feerdar sonnur & eftirfarandi:

i.  Fullt nafn vottordshafa samkveemt pjodskra.

ii.  Kennitdlu og feedingarstad vottordshafa.

iii.  Fullt nafn og lagalega stéou askrifanda skilrikja (t.d. fyrirtaeki, deild i fyrirteeki eda opinber stofnun).
iv. Kennitdlu &skrifanda skilrikja.

v.  Fullt nafn I6gbars fulltria askrifanda skilrikja samkvaemt pjédskra og lagalega stédu hans.

vi.  Kennitdlu og feedingarstad logbeers fulltria askrifanda skilrikja.

vii. Tengsl vottordshafa og l6gheers fulltria vid askrifanda skilrikja.

h)  Allar upplysingar sem naudsynlegar eru til ad stadfesta audkenni vottordshafa, og sérhver einkenni
vottordshafa ef pad a vio, par med taldar tilvisanir i gégn sem notud eru til stadfestingar og peer takmarkanir
sem kunna ad vera & gildi peirra, eru skjalfestar.

i)  Efannar adgili en vottordshafinn er askrifandi skilrikjanna hja Audkenni skal faera sénnur a ad askrifandinn
hafi heimild til ad saekja um skilriki fyrir hond vottordshafans.

i) Askrifandi skilrikja skal gefa upp l6gheimili, tdlvupostfang eda adrar upplysingar sem gefa til kynna hvernig
unnt sé ad hafa samband vid hann.

k)  Audkenni skjalfestir undirritad samkomulag vid askrifanda skilrikja, par med talio:
i.  Samkomulag um skyldur askrifanda skilrikja (sja kafla 6.2).

ii. Samkomulag vid askrifanda skilrikja um notkun & 6ruggum notendabinadi ef vottunarstddin krefst pess
ad slikur banadur sé notadur.

iii. Sampykki askrifanda fyrir vardveislu Audkennis & upplysingum sem notadar eru vid skraningu,
afhendingu banadar hvort sem er til vottordshafa eda askrifanda skilrikja og vié afturkéllun (sja kafla
7.4.11). Einnig sampykKki fyrir vardveislu & audkenni og sérhverjum eigindum sem sett eru i skilrikin og
miolun pessara upplysinga til annarra adila med peim skilyroum sem krafist er i pessari vottunarstefnu
ef Audkenni hattir starfsemi.

iv. Hvort, og pa med hvada skilyrdum, askrifandi skilrikja krefst Utgafu skilrikja og vottordshafi sampykkir
Utgéfu skilrikjanna.

v.  Stadfestingu & pvi ad upplysingar i skilrikjunum séu réttar.

1) Audkenni vardveitir upplysingar sem tilgreindar eru i pessum kafla eins lengi og naudsynlegt er i peim
tilgangi ad veita sénnun & vottun fyrir domstélum par sem Audkenni hefur stadfestu. Audkenni upplysir
askrifendur skilrikja um hvada upplysingar verda geymdar og hversu lengi.

m)  Audkenni krefst ekki sonnunar & audkenni umfram pad sem naudsynlegt er til ad uppfylla peer parfir sem
notkun skilrikjanna midast vid.
7.3.2 Endurnyjun, uppfaersla og endurlyklun skilrikja

Audkenni sér til pess ad beidni um utgafu skilrikja til vottoroshafa sem hefur adur verid skradur hja
Audkenni sé byggd & réttum og fullnzegjandi upplysingum og sé bygg®d & tilhlydilegri heimild, t.d. gildu
umbodi. betta & vid um endurnyjun skilrikja, endurlyklun eftir afturkéllun eda adur en gildistimi
skilrikjanna rennur Gt, og uppfeerslu vegna breytinga a eigindum vottordshafa.

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:
Skraningarpjdénusta

a)  Audkenni stadfestir ad pau skilriki sem bedid er um endurnyjun & séu til og ad pau séu gild, og ad peer
upplysingar sem lagu til grundvallar sannpréfun & audkenni og eigindum vottordshafa séu enn réttar.
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b)

0)

d)

Ef einhverjar breytingar verda a skilméalum eda skilyrdum Audkennis mun Audkenni midla peim til
askrifanda skilrikjanna og gera samkomulag i samreemi vid kafla 7.3.1.

Ef nofn eda adrar eigindir sem vottadar eru hafa breyst eda ef skilrikin hafa verid afturkollud pa skal
vottunarstddin sannprofa, skra og ganga fra samkomulagi vid askrifanda skilrikjanna i samreemi vid kafla
7.3.1.

Audkenni gefur ekki ut ny skilriki med dreifilykli vottordshafa sem adur var vottadur nema stadfest sé ad
dulritunaréryggi skilrikjanna sé enn naegjanlegt yfir gildistima nyju skilrikjanna og ad engar visbendingar séu
um ad trausti til einkalykils vottordshafans hafi verid stofnad i heettu.

7.3.3 Framleidsla skilrikja

Audkenni sér til pess ad Utgafa fullgildra skilrikja sé framkvaemd & éruggan hatt til ad viohalda
areidanleika peirra.

Innihald skilrikja er i samraemi vid viomid i Innihald rafreenna skilrikja [6].

Framleidsla skilrikja

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

a)

b)

0)

d)

€)

f)

Skilrikin skulu innihalda eftirfarandi:

i.  Visbendingu um ad skilrikin séu gefin Gt sem fullgild skilriki.

ii.  Audkenni vottunarstddvar og pess lands par sem vottunarstéd Audkennis hefur logfestu.
iii. Nafn vottordshafa eda gervinafn sem skal audkennt sem slikt.

iv. Ef fyrirhugud notkun skilrikjanna er pannig péa skal gera radstafanir fyrir sérstok eigindi fyrir
undirritanda.

v.  Dreifilykilinn sem samsvarar einkalykli vottordshafans.

vi. Upphaf og enda gildistima skilrikjanna.

vii. Radnumer skilrikjanna.

viii. Rafreena undirskrift vottunarstédvarinnar sem gefur skilrikin ut.

ix. Utferda rafreena undirskrift vottunarstédvarinnar sem gefur skilrikin at.

X.  Takmorkun & notagildi skilrikjanna, ef pad & vid.

xi.  Takmorkun & upphaed peirra fjarfaerslu sem nota ma skilrikin fyrir, ef pad a vid.

Audkenni gerir radstafanir til ad koma i veg fyrir félsun & skilrikjum og abyrgist trinad vid framleidslu
einkalykils vottordshafa ef hann er framleiddur hja vottunarstddinni.

Audkenni sér til pess ad Utgafa skilrikjanna sé tengd & 6ruggan hatt vid tilsvarandi skraningu, endurnyjun,
uppfaerslu eda endurlyklun skilrikja, par med talid radstafanir vegna dreifilykla sem framleiddir eru hja
vottordshafa.

Vid framleidslu lyklapars vottordshafa, sja kafla 7.2.8, mun Audkenni uppfylla eftirfarandi krofur:

i.  Skjalfesta verklagsreglur fyrir framleioslu og afhendingu a lyklapari vottordshafa sem tryggir ad uUtgafa
skilrikjanna er tengd framleioslu lyklaparsins & 6ruggan hatt.

ii. Afhenda skradum vottordshafa einkalykilinn a éruggan hatt.

iii. Afhenda skradum vottordshafa éruggan notendabinadur eda undirskriftarbtinadur sem inniheldur
einkalykil vottordshafans & éruggan hatt.

Audkenni sér til pess ad audkennandi nafn (distinguished name) sem notad er i skilrikjum sé ekki notad til ad
audkenna annan adila.

Audkenni verndar trinad og heilleika skraningargagna, sérstaklega pegar peim er midlad til &skrifenda og
vottordshafa og pegar peim er midlad a milli dreifdra kerfishluta vottunarstddvarinnar.
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g)  Audkenni nytir sér ytri skraningarstédvar og sannprofar ad samskipti med skraningargdgn eru einungis vid
vidurkenndar skraningarstodvar par sem audkenni peirra er sannvottad.

7.3.4 Midlun & skilmalum og skilyrdum
Audkenni sér til pess ad skilmalar og skilyrdi séu adgengileg fyrir askrifendur og treystendur.

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

a)  Audkenni hefur eftirfarandi skilméla og skilyrdi sem varda notkun skilrikjanna adgengilega fyrir askrifendur
og treystendur sem reida sig & skilrikin:

i.  Vottunarstefnu pessa.
ii.  Takmarkanir i notkun skilrikjanna.
iii.  Skyldur &skrifanda eins og per eru skilgreindar i kafla 6.2.

iv. Upplysingar um pad hvernig skuli stadfesta gildi skilrikjanna, par med talid hvernig skuli kanna stédu
skilrikjanna pannig ad treystandi geti & raunhafan hatt reitt sig a skilrikin (sja kafla 6.3).

v.  Takmarkanir & skadabdtaskyldu, par med talid pa afmdrkun & notkun eda tilgangi skilrikjanna sem
Audkenni tilgreinir i tengslum vid botaskyldu sina.

vi. Vardveislutima skraningarupplysinga (sja kafla 7.3.1).

vii. Vardveislutima farsluskraa vottunarstddvarinnar (sja kafla 7.4.11).
viii. Ferli fyrir medhondlun kvartana og séattagerd i deilumalum.

ix. Videigandi lagaumhverfi.

X.  Hvort vottunarst6d Audkennis hefur verid metin med hlidsjon af samreemi vid pessa vottunarstefnu, og
pa hvernig.
b)  Audkenni midlar upplysingum i a)-lid & varanlegan hatt pannig ad heilleiki peirra er tryggdur yfir tima.
Upplysingunum er midlad & skyru og einfoldu mali.

7.3.5 Midlun skilrikja

Audkenni hefur skilrikin adgengileg fyrir askrifendur, vottordshafa og treystendur sem reida sig &
skilrikin.

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

Midlunarpjénusta

a)  begar skilriki hafa verid framleidd eru pau adgengileg, i heild sinni og nakveemlega, fyrir &skrifandann eda
vottordshafann sem skilrikin eru gefin Gt fyrir.

b)  Skilriki verda ekki adgengileg fyrir treystendur sem reida sig & skilrikin fyrr en sampykki vottordshafans
liggur fyrir.

c)  Audkenni hefur skilméla og skilyrdi sem varda notkun skilrikjanna adgengileg fyrir treystendur sem reida sig
& skilrikin.

d)  Upplysingarnar sem tilgreindar eru i b) og c) lid eru adgengilegar allan sélarhringinn sjé daga vikunnar um
allan heim. Ef bilun verour i kerfi eda banadi sem Audkenni hefur ekki stjorn &, pa gerir Audkenni

raostafanir til ad pessar upplysingar séu gerdar adgengilegar innan timamarka sem tilgreind eru i yfirlysingu
vottunarstddvar um framkvaemd vottunar.

7.3.6 Afturkollun og timabundin 6gilding skilrikja

Audkenni afturkallar fullgild skilriki svo fljott sem audid er ef beioni um um afturkéllun er stadfest og
kemur fra adila sem hefur heimild til pess ad bidja um afturkéllun.

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:
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Afturkollunarpjénusta

a)

b)

d)

€)

f)

9)

h)

)

Audkenni hefur skjalfestar verklagsreglur fyrir afturkéllun & skilrikjum sem hluta af yfirlysingu um
framkvamd vottunar. pessar verklagsreglur innihalda medal annars eftirfarandi atridi:

i.  Hver hafi heimild til ad leggja fram tilkynningar og beidnir um afturkéllun.
ii.  Hvernig heimilt er ad leggja fram tilkynningar og beidnir um afturkéllun.

iii. Sérhverjar peer krofur sem vottunarstédin gerir um frekari stadfestingar a tilkynningum og beidnum um
afturkollun.

iv. Hvort og pa af hvada asteedum heimilt er ad 6gilda skilriki timabundid.
v.  ber adferdir sem notadar eru til ad dreifa upplysingum um afturkéllunarstodu.

vi. Hamarks tima sem lidur frd méttoku a tilkynningu eda beidni um afturkéllun par til breytingar &
upplysingum um afturkéllunarstédu eru adgengilegar fyrir alla pa sem reida sig a skilrikin. pessi
hamarks timi skal vera 24 klst.

Audkenni afgreidir tilkynningar og beidnir sem tengjast afturkollun um leid og paer eru moétteknar; (t.d. vegna
brests & 6ryggi einkalykils vottordshafans, daudsfalls vottordshafans, 6veentra breytinga & tengslum milli
askrifanda og vottordshafa og vegna riftunar samnings).

Audkenni stadfestir hvort tilkynningar og beidnir sem tengjast afturkéllun eru med heimild og af réttum
uppruna. Slikar tilkynningar og beidnir eru stadfestar i samraemi vid verklagsreglur Audkennis.

Audkenni ma dgilda skilriki timabundid a medan afturkollun er stadfest og skal sja til pess ad skilriki séu
ekki ogilt af pessum &stedum lengur en naudsynlegt er til ad stadfesta stodu pess.

Audkenni tilkynnir vottordshafa og askrifanda peirra skilrikja sem hafa verid afturkollud eda ogild
timabundid um breytingu & stddu peirra.

pegar afturkdllun skilrikja hefurverid stadfest (p.e. pegar ekki er bara um timabundna égildingu ad raeda) eru
skilrikin ekki gerd gild aftur.

Afturkollunarlista (CRL), par med talid breytingarlista (e. delta CRL), sem Audkenni birtir eru gefnir Gt ekki
sjaldnar en med 24 klst. millibili.

Ef einungis afturkéllunarlistar (CRL) eda breytingarlistar (e. delta CRL) eru notadir til ad veita upplysingar
um afturkéllunarst6du pa uppfylla peir eftirfarandi:

i.  [sérhverjum afturkéllunarlista kemur fram hvenzr afturkollunarlisti verdur gefinn Gt naest.
ii.  Heimilt er ad gefa 0t nyjan afturkéllunarlista adur en komid er ad tilgreindum Gtgafutima.

iii. Afturkollunarlistinn er undirritadur af vottunarst6d Audkennis eda af 6drum adila sem Audkenni
tilgreinir.

Afturkodllunarlistar eru i samraemi vid krofur i ISO/IEC 9594-8|ITU-T X.509 [14].

Afturkdllunarpjénusta Audkennis er adgengileg allan sélarhringinn alla sj6 daga vikunnar. Ef rof verdur &
afturkollunarpjonustu af asteedum sem Audkenni hefur ekki stjorn & pa reynir Audkenni af fremsta megni ad
sja til pess ad pjonustan sé adgengileg aftur innan peirra timamarka sem tilgreind eru i yfirlysingu um
framkveemd vottunar.

Afturkollunarmidlun

K)

m)

Upplysingar um afturkéllunarstédu skilrikja eru adgengilegar allan sélarhringinn alla sjé daga vikunnar um
allan heim. Ef rof verdur & afturkéllunarmidlun af asteedum sem Audkenni hefur ekki stjorn & pa reynir
Audkenni af fremsta megni ad sja til pess ad upplysingar um stédu skilrikja séu adgengilegar aftur innan
peirra timamarka sem tilgreind eru i yfirlysingu vottunarstédvarinnar um framkvaemd vottunar.

Audkenni verndar heilleika upplysinga um stodu skilrikja og areidanleika uppruna peirra.

Upplysingar um afturkéllunarstddu skilrikjanna innihalda upplysingar um stédu skilrikjanna ad minnsta kosti
par til gildistimi peirra rennur Ut.
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7.4 Stjornun og rekstur vottunarstédvar Audkennis

7.4.1 Stjérnun upplysingadryggis
Audkenni vidhefur verklagsreglur i stjornun og rekstri vottunarstddvarinnar sem eru fullnagjandi med
hlidsjon af starfsemi og i samraemi vid IST ISO/IEC 17799 [15].

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

Almennar krofur til vottunarstodva

a)  Audkenni framkveemir ahzttumat til ad meta rekstrarahttu og akvarda naudsynlegar oryggiskrofur og
verkferla i rekstri. Ahaettumatid er rynt reglulega og endurskodad pegar pad er naudsynlegt.

b)  Audkenni er abyrgt fyrir 6llum pattum vottunarpjonustu, einnig peim hlutum pjonustunnar sem Utvistad er til
ytri adila. Audkenni skilgreinir abyrgd ytri adila itarlega og gerir videigandi radstafanir til ad skuldbinda ytri
adila til ad innleida sérhverjar peer styringar sem Audkenni krefst. Audkenni er byrgt fyrir birtingu
upplysinga um hlutverk allra adila i yfirlysingu um framkvaemd vottunar.

¢)  Stjornendur Audkennis hafa forystu um upplysingadryggi med pvi ad sampykkja stefnu um upplysingadryggi
og skipa hattsetta styrinefnd til ad vidhald henni og sja til pess ad hin sé birt og kynnt 6llum starfsménnum
og videigandi ytri adilum.

d)  Audkenni hefur & ad skipa skilvirku stjornkerfi upplysingadryggis i samraemi vid likan sem gefid er i IST
ISO/IEC 27001 [16]. Stjérnkerfi upplysingadryggis Audkennis fullnagir peim kréfum sem settar eru i IST
ISO/IEC 27001 [16] fyrir pa vottunarpjonustu sem Audkenni veitir. Vardandi starfsvenjur fyrir stjérnun
upplysingadryggis er tekid mid af IST ISO/IEC 17799 [15].

e)  Audkenni vidhefur &tid naudsynlegt skipulag & upplysingadryggi til ad stjorna 6ryggi i starfsemi
vottunarstédvarinnar. Yfirstjorn Audkennis sampykkir allar breytingar sem hafa ahrif & pad 6ryggisstig sem
veitt er.

f)  Audkenni hefur skjalfest, innleitt og mun vidhalda 6ryggisstyringum og rekstrarferlum fyrir adstodu
vottunarstddvarinnar, kerfi og upplysingaeignir sem vottunarpjonustan byggir a.

g) Audkenni sért til pess ad 6ryggi upplysinga sé vidhaldid pegar abyrgd & starfspattum Audkennis er Gtvistad
til annars fyrirteekis eda adila.
7.4.2 Eignastjornun
Audkenni heldur uppi videigandi vernd fyrir eignir og upplysingar fyrirtaekisins.
Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

Almennar krofur til vottunarstédva
a)  Audkenni heldur eignaskra yfir allar upplysingaeignir og tiltekur verndarstig fyrir pessar eignir i samreemi
vid aheettugreiningu.
7.4.3 Mannaudur og 6ryggi

Adferdir Audkennis vid starfsmannahald og radningu eru atid pannig ad per auka og stydja areidanleika
starfseminnar.

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

Almennar krofur til vottunarstodva

a)  Audkenni mun avallt hafa & ad skipa starfsmdénnum sem bua yfir peirri sérpekkingu, reynslu og hafni sem
naudsynleg er vegna peirrar pjonustu sem veitt er og sem er videigandi fyrir hlutverk starfsmannanna.

b)  Audkenni beitir videigandi vidurldgum vid brotum starfsmanna a stefnureglum eda verklagsreglum
vottunarstodvarinnar.
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c)

d)

e)

Hlutverk og abyrgd er lata ad 6ryggi samkvaemt upplysingadryggisstefnu Audkennis eru skjalfest i
starfslysingum. Tranadarstorf sem 6ryggi i starfsemi vottunarstodvarinnar byggist & eru skilgreind & skyran
hétt.

Starfsmenn Audkennis, badi fastraonir og timabundnir starfsmenn, hafa starfslysingu sem skilgreind er med
hlidsjén af naudsynlegum adskilnadi & skyldum og takmérkun sérréttinda, par sem saman eru vegnar skyldur
og porf fyrir adgangsstig ad binadi og adstddu, konnun a ferli einstaklingsins, pekking og skilningur &
vidkomandi hlutverki. Starfslysingar innihalda kréfur um feerni og reynslu. bar sem vid & er greint & milli
almennra starfa og starfa sem eru sértek fyrir vottunarpjonustu Audkennis.

Starfsmenn skulu vidhafa verklag og ferli i stjérnun og rekstri sem eru i samreemi vid verklagsreglur
Audkennis i stjornun upplysingadryggis (sja kafla 7.4.1).

Skraning, framleidsla skilrikja, afhending bunadar vottordshafa, afturkéllunarpjénusta

f)

9)

h)

)

Stjérnendur Audkennis hafa serfreedipekkingu & teekni vid rafreena undirritun, pekkja éryggisverklag fyrir
starfsmenn er bera 6ryggisabyrgd, og hafa fullnaegjandi reynslu af upplysingadryggi og dheaettumati til ad
sinna stjérnunarstarfi.

Allir starfsmenn Audkennis i trinadarstarfi eru lausir vid stridandi hagsmuni sem geetu skadad hlutleysi i
starfseminni.

Tranadarstorf eru medal annars eftirfarandi abyrgdarstorf:

i.  Oryggisstjorar: Bera heildarabyrgd 4 stjornun a framkveemd 6ryggisadgerda og sampykkja framleidslu,
afturkollun og 6gildingu skilrikja.

ii. Kerfisstjorar: Hafa heimild til ad setja upp, stilla og vidhalda areidanlegum kerfum vottunarstéovar fyrir
skraningu, framleidslu skilrikja, frgang blnadar vottordshafa og afturkéllunarpjénustu.

iii. Kerfisumsjonarmenn: Bera abyrgd a daglegum rekstri areidanlegra kerfa vottunarstddvar. Hafa heimild
til ad taka Oryggisafrit og endurheimta afritud gogn.

iv. Eftirlitsadilar kerfa: Hafa heimild til ad skoda safnvistud gogn og dagbokarfaerslur i reidanlegum
kerfum vottunarstddvarinnar.

Starfsmenn Audkennis sem gegna trdnadarstorfum eru skipadir formlega i pad hlutverk af yfirmanni
abyrgum fyrir 6ryggi.

Einstaklingar sem hafa verid deemdir fyrir alvarlega gleepi eda fyrir 6nnur brot sem hafa ahrif & getu peirra til
ad gegna trunadarstarfi fyrir Audkenni eru ekki skipdir i trinadar- og/eda stjornunarstédu. Starfsmenn sinna
ekki trinadarstdrfum eda hafa réttindi sem slikir fyrr en naudsynlegum athugunum er lokid. Audkenni aflar
sampykkis viokomandi starfsmanns &dur en slikar athuganir eru gerdar.

7.4.4 Raunlaegt 6ryggi og umhverfisoryggi

Raunlagum (e. physical) adgangi ad mikilvaegri pjonustu vottunarstddvar Audkennis er styrt til ad halda
raunlaegri ahaettu fyrir eignir Audkennis i lagmarki.

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

Almennar krofur til vottunarstodva

a)
b)

c)

Raunlegur adgangur ad adstddu par sem framleidsla skilrikja, frigangur bunadar vottordshafa og
afturkollunarpjonusta fer fram er takmarkadur vid einstaklinga med videigandi heimild.

Audkenni vidhefur styringar til ad koma i veg fyrir tap, skemmdir eda vasetningu & eignum og truflun &
atvinnustarfsemi.

Audkenni vidhefur styringar til ad koma i veg fyrir vasetningu eda pj6fnad & upplysingum og
upplysingavinnslubdnagi.
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Framleidsla skilrikja, afhending bunadar vottordshafa, afturkéllunarpjénusta

d) Bunadur par sem framleidsla skilrikja, fragangur banadar vottordshafa (sja kafla 7.2.9) og
afturkdllunarpjonusta fer fram er & 6ruggu sveedi sem er varid med raunleegum vérunum gegn hattu vegna
adgangs ovidkomandi an heimilda ad bunadi, kerfum eda gégnum.

e)  Sérhver einstaklingur sem fer inn & pessi raunlaegt 6ruggu svadi er avallt undir eftirliti einstaklings med
videigandi heimild.

f)  Raunlagar varnir byggja & skyrt skilgreindum éryggismerum (raunleegum hindrunum) umhverfis érugg
sveedi par sem framleiosla skilrikja, fragangur bunadar vottordshafa (sja kafla 7.2.9) og afturkéllunarpjénusta
fer fram. Hasrymi sem samnytt er med 66ru fyrirteeki eda starfsemi er haft utan pessara éryggismeera.

g)  Audkenni vidhefur 6ryggisstyringar til ad vernda stodkerfi hisryma, kerfisbinad og adstodu fyrir
upplysingavinnslu. Oryggis- og umhverfisstefna Audkennis fyrir pau kerfi par sem framleidsla skilrikja,
fragangur banadar vottordshafa (sja kafla 7.2.9) og afturkéllunarpjonusta fer fram tekur medal annars til
stjornunar & raunleegum adgangi, verndar gegn nattiruhamférum, eldvarna, rekstrartruflana i stodkerfum
hasryma og veitna (til deemis rafveitu, rafdreifingu og fjarskiptasambdndum), bresta i burdarvirki hdsryma,
leka i lagnakerfum, pjofa- og innbrotsvarna og endurreisnar a starfsemi eftir storafoll.

h)  Audkenni vidhefur styringar til ad koma i veg fyrir ad banadur, upplysingar, midlar og hugbinadur sem
tengist pjonustu vottunarstddvar Audkennis sé fjarleegdur Ur adstddu vottunarstddvarinnar &n heimildar.

7.4.5 Stjérnun 4 samskiptum og rekstri

Audkenni sér til pess ad rekstur & bunadi og kerfum vottunarstédvar sé 6ruggur og samkveemt
vidurkenndum bestu adferdum, pannig ad ahaetta a bilunum eda 6hdppum verdi i lagmarki.

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

Almennar kréfur til vottunarstédva
a)  Audkenni verndar heilleika kerfa sinna gegn veirum, spillihugbdnadi og éheimilum hugbtnadi.

b)  Audkenni reynir ad lagmarka skada vegna oryggisatvika og bilana med verklagsreglum um tilkynningar og
vidbrogd vid atvikum.

c¢) Gagnamidlar sem notadir eru af Audkenni eru medhondladir & druggan hatt til ad vernda midlana gegn skada,
pj6fnadi og 6heimilum adgangi.

d) Verklagsreglur Audkennis fyrir umsjon gagnamidla vernda pa gegn ureldingu og hrérnun yfir pad timabil
sem vidhalda parf skram.

e)  Audkenni skilgreinir, skjalfestir, innleidir og notar ferla og lysingar & abyrgdarsvidum og hlutverkum fyrir
pau stjérnunar- og trinadarstorf sem varda vottunarpjonustu.

Meohdndlun gagnamidla og 6ryggi

f)  Allir gagnamidla eru medhondladir & 6ruggan hatt i samraemi vid kréfur um flokkun upplysinga (sja kafla
7.4.2). Miolum sem innihald vidkvaem gogn er eytt & 6ruggan hatt pegar notkun peirra er lokid.

Aztlanagerd vegna kerfa
g)  Audkenni hefur eftirlit med rymdarporf og vidheldur daetlun um framtidarparfir til ad sja til pess ad vinnsluafl
og geymslurymi sé avalt nagilegt.
Tilkynningar & atvikum og viobrogd

h)  Audkenni mun bregdast strax vid atvikum og takmarka ahrif af dryggisbrestum med timanlegum og
samraemdum adgerdum. Oll atvik verda tilkynnt eins fljott og audid er.

i)  Uttektarferlar eru gerdir virkir vid rasingu kerfa, sbr. kafla 7.4.11, og ekki stodvadir fyrr en slokkt er &
kerfum.

j)  Audkenni viohefur eftirlit med eftirlitsskram (e. audit logs) og eru peer yfirfarnar reglulega til ad bera kennsl
& sannanir fyrir spellvirkjum.
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Framleidsla skilrikja, afturkollunarpjonusta

Rekstrarferlar og abyrgd

K)

Oryggisrekstur Audkennis er adgreindur fra almennum rekstri. Oryggisstjori ber abyrgd a 6ryggisrekstri sem
felur medal annars i sér eftirfarandi peetti:

i.  Rekstrarferla og 4byrgo.

ii.  Skiplagningu 6ruggra kerfa og viotdku peirra.

iii. Vernd gegn spillihugbunadi.

iv. Daglega umsjon.

v.  Stjornun netkerfa.

vi.  Skilvirkt eftirlit med eftirlitsdagbdkum, greiningu atvika og eftirfylgni arbéta.
vii. Medhondlun og 6ryggi gagnamidla.

viii. Hondlun gagna og hugbunadar.

Oryggisstjori Audkennis styrir pessum abyrgdarpattum i éryggisrekstri. Rekstrarfolk sem hefur
ekki sérpekkingu méa framkveaema pessar éryggisadgeroir undir eftirliti i samreemi vid videigandi
oryggisstefnu.starfslysingar og skilgreiningu & abyrgo.

7.4.6 Adgangsstyring

Adgangur ad kerfum Audkennis er takmarkadur vid einstaklinga med réttar heimildir.

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

Almennar krofur til vottunarstodva

a)
b)

©)

d)

€)

f)
0)

Audkenni Utfaerir virkar varnir (m.a. eldveggi) sem verja innra netkerfi vottunarstédvarinnar fra ytri
netkerfum sem ytri adili hefur agang ad.

Vidkveem gogn, svo sem persénutengjanleg gogn, eru varin fyrir heimilum adgangi eda breytingum.
Vidkveem gogn eru verndud pegar peim er midlad um netkerfi sem eru ekki trygg.

Audkenni vidhefur skilvirka stjornun & adgangi notenda, par med talid kerfisumsjonarmanna, kerfisstjdra og
annarra notanda sem fa beinan adgang ad kerfum vottunarstédvarinnar, til ad vidhalda kerfiséryggi. | pvi
felst m.a. umsjon med notendaadgangi, eftirlit og timanlegar breytingar og lokanir & adgangi.

Audkenni sér til pess ad adgangur ad upplysingum og notendakerfum sé takmarkadur i samraemi vid stefnu
um adgangsstyringu og ad kerfi Audkennis veiti naegjanlegar styringar & tolvudryggi til ad moégulegt sé ad
adgreina pau tranadarstorf sem tilgreind eru i framkvaemdalysingum, par med talid adgreining & hlutverkum i
Oryggisstjornun og rekstri. Notkun & hjalparforritum kerfa er takmorkud og undir strangri styringu. Adgangur
er takmarkadur pannig ad einungis er leyfdur adgangur ad peim tilféngum sem naudsynlegt er til ad
notandinn geti sinnt pvi hlutverki sem honum er falid.

Starfsmenn eru audkenndir og sannvottadir &dur en peir nota mikilveegan notendahugbuinad fyrir umsjon med
skilrikjum.

Starfsmenn Audkennis eru abyrgir fyrir gerdum sinum, og skulu halda atburdaskra (sja kafla 7.4.11).

Vidkvaem gogn, eins og skraningargdgn, eru verndud pannig ad ekki er unnt ad afhjupa pau (til demis skrar
sem buid er ad eyda) pegar aflagdur gagnageymslubinadur er adgengilegur notendum sem hafa ekki heimild.

Framleidsla skilrikja

h)

Audkenni sér a til pess ad netbdnadur i stadarneti (t.d. netbeinar og netskiptar) eru i raunleegt 6ruggu
umhverfi og er farid reglulega yfir uppsetningar peirra og stillingar til ad stadfesta ad 6ryggiskrofur séu
uppfylltar.

28. 4gust 2008 28 Utgafa 01-00-00



VOTTUNARSTEFNA ‘{((( AUBKENNI FULLGILD SKILRIKI

i)  Rddstafanir eru gerdar med sivakandi eftirlits- og vidvorunarkerfum til ad heaegt sé ad skynja, skré og bregdast
timanlega vid sérhverri 6heimilli og/eda dedlilegri tilraun til ad fa adgang ad tilfongum.

Midlun
j)  Notendakerfi fyrir midlunarpjonustu styrir adgangi til ad koma i veg fyrir tilraunir til ad beeta vid eda eyda
skilrikjum og breyta 6drum tengdum upplysingum.
Afturkollunarpjénusta

k)  Audkenni byr yfir sivakandi eftirlits- og vidvoérunarkerfum til ad haegt sé ad skynja, skra og bregdast
timanlega vid sérhverri 6heimilli og/eda 6edlilegri tilraun til ad fa adgang ad tilfongum.
Afturkollunarmidlun
1) Notendakerfi fyrir afturkdllunarmidlun skal styra adgangi til ad koma i veg fyrir tilraunir til ad breyta
upplysingum um stodu skilrikja.

7.4.7 Oflun, pbréun og vidhald upplysingakerfa

Audkenni notar areidanleg kerfi og binad sem eru varin fyrir breytingum. Kerfi og banadur hafa
fullnaegjandi verndarsnid i samrami vid ISO/IEC 15408 [9] eda samsvarandi.

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

a)  Audkenni sér til pess ad greindar séu dryggiskrofur fyrir hdnnun og krofulysingu i sérhverju
kerfisprounarverkefni & vegum vottunarstodvar Audkennis, eda fyrir pess hond, til ad 6ryggi sé innbyggt i
upplysingakerfin.

b)  Audkenni hefur skjalfest stjornkerfi fyrir Gtgafu, breytingar og neydaruppfarslur rekstrarkerfa og binadar.

7.4.8 Stjornun a rekstrarsamfellu og umsjén med upplysingadryggisatvikum

Audkenni sér til pess ad rekstur er endurreistur eins fljétt og audio er ef alvarlegt afall verdur, medal
annars ef einkalykli vottunarstédvarinnar hefur verid stofnad i haettu.

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

Almennar krofur til vottunarstodva

a)  Audkenni skilgreinir og vidheldur detlun um rekstrarsamfellu sem 6dlast gildi pegar alvaregt &fall verdur.

Oryggisafritun kerfisgagna vottunarstédvarinnar og endurheimt

b)  Audkenni afritar pau kerfisgogn sem naudsynleg eru til ad halda afram starfsemi og vistar pau a éruggum
stad pannig ad Audkenni geti hafid starfsemi vottunarpjonustu sinnar aftur timanlega eftir 6happ eda
hamfarir.

c) Oryggisafritun og endurheimt eru framkvaemd af einstaklingi i trinadarstarfi eins og tilgreint er i kafla 7.4.3.

Einkalykli vottunarstédvar stofnad i heettu

d)  Aztlun Audkennis um rekstrarsamfellu (eda neydarazetlun) tekur & dryggisbresti eda gruni um slikan brest
vardandi einkalykla vottunarstodvarinnar sem alvarlegu afalli og eru undirbdnir ferlar til stadar.

e) Eftir alvarlegt &fall gerir Audkenni radstafanir til ad koma i veg fyrir ad afallié endurtaki sig.

Afturkollunarmidlun
f)  Ef 6ryggisbrestur verdur mun Audkenni m.a. framkvama eftirfarandi:

i.  Upplysa eftirfarandi adila um dryggisbrestinn: Alla askrifendur og adra samningsbundna adila og adra
samstarfsadila sem vottunarstddin er i samstarfi vid, par med talid pa sem treysta & 6ryggi i starfsemi
vottunarstddvarinnar og adrar vottunarstodvar. bessar upplysingar eru jafnframt gerdar adgengilegar
fyrir adra adila sem treysta & 6ryggi i starfsemi vottunarstédvarinnar.
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ii. Gefatil kynna ad skilriki og upplysingar um afturkéllunarstodu sem gefin hafa verid Gt med lykli
vottunarstddvarinnar geetu verid 6gild.

Oryggisbrestur i algrimi

g) Efeinhver af peim algrimum, eda tengdum feribreytum, sem Audkenni eda &skrifendur pess nota verda
ofullngegjandi fyrir &framhaldandi notkun p4 mun Audkenni:

i.  Upplysa alla askrifendur og pa samningsbundnu adila sem treysta & 6ryggi i starfsemi Audkennis og
adra adila sem Audkenni er i samstarfi vid. Pessar upplysingar eru jafnframt gerdar adgengilegar fyrir
adra adila sem treysta a oryggi i starfsemi Audkennis.

ii.  Afturkalla 6ll skilriki sem algrimin eda tengdar feeribreytur hafa ahrif a.

7.4.9 Lokun pjénustu

Audkenni sér til pess ad vidskiptavinir verdi fyrir sem minnstum truflunum ef pjonusta og starfsemi er
varanlega stoddvud og ad skram sem parf til ad veita sénnun & vottun fyrir domstélum sé vidhaldid afram.

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

Almennar krofur til vottunarstédva
a)  Adur en Audkenni stodvar pjonustu sina varanlega mun Audkenni framkveama eftirfarandi:

i.  Upplysa eftirfarandi adila um lokun pjonustu: Alla askrifendur og adra samningsbundna adila og adra
samstarfsadila sem vottunarstddin er i samstarfi vid, par med talid pa sem treysta & 6ryggi i starfsemi
vottunarstddvarinnar og adrar vottunarstodvar. bessar upplysingar eru jafnframt gerdar adgengilegar
fyrir adra adila sem treysta & 6ryggi i starfsemi vottunarstédvarinnar.

ii.  Fellanidur allar heimildir undirverktaka til ad framkvama adgerdir fyrir hdnd Audkennis i tengslum
vid Utgafu skilrikja.

iii. Framkvaema naudsynlegar adgerdir til ad yfirfeera skuldbindingar vardandi vidhald
skréningarupplysinga (sjé kafla 7.3.1), upplysinga um afturkdllunarstodu (sja kafla 7.3.6) og geymslu &
atburdarskraningu (sjé kafla 7.4.11) i pann tima sem tilgreindur er til &skrifenda og treystenda (sja kafla
7.3.4).

iv. Eydileggja eda taka Ur notkun pann banad vottunarstédvar sem mikilvaegt er ad sé ekki notadur eftir
stéovun, t.d. einkalykla vottunarstddvar ef stddvun er & Gtgafu skilrikja, eins og skilgreint er i kafla
7.2.6.

b)  Auokenni hefur avallt adgang ao fjarmagni til ad uppfylla ofangreindar lagmarkskréfur pé ad til gjaldprots
komi eda ef Audkenni verdur af 66rum astedum ofaert um ad bera pann kostnad.

¢)  Audkenni tilgreinir i yfirlysingu um framkveemd vottunar hvada radstafanir verda gerdar vardandi stodvun &
pjonustu. bessar radstafanir varda medal annars eftirfarandi:

i.  Tilkynningar til allra adila sem st6dvunin snertir.
ii. Yfirfersla skuldbindinga Audkennis til annarra adila.
iii. Medhondlun a pjonustupattum sem naudsynlegt er ad halda ti eftir stédvun, hugsanlega hja pridja
adila. petta getur medal annars att vid um medhondlun & afturkéllunarstdu Gtgefinna skilrikja.
7.4.10 Hliting
Audkenni hlitir 6llum peim kréfum sem gerdar eru til fyrirtaekisins i 16gum.
Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

Almennar krofur til vottunarstodva

a)  Audkenni uppfyllir allar 16gbodnar krofur sem vid eiga um verndun skréa fra glétun, eydileggingu og folsun.
Sum skjol geeti purft ad vardveita & 6ruggan hatt til ad uppfylla l6gbodnar krofur jafnframt pvi ad stydja vid
grundvallar vidskiptaheetti (sj4 kafla 7.4.11).
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b)

0)

d)

Audkenni fer, vid medferd personuupplysinga, ad 16gum nr. 77/2000 um persdnuvernd og medferd
personuupplysinga [3].

Audkenni gerir videigandi teeknilegar og skipulagslegar radstafanir gegn éheimilli eda 6l6glegri vinnslu
personuupplysinga og gegn glétun eda eydileggingu & eda skemmd & personuupplysingum.

Upplysingar sem é&skrifendur leggja fram til vottunarstédvar Audkennis eru vardar algjérlega pannig ad peer
eru ekki birtar nema med sampykki askrifandans, med démsurskurdi eda med 6orum lagalegum heimildum.

7.4.11 Skraning upplysinga

Audkenni sér til pess ad allar viokomandi upplysingar vardandi vottunarpjénustu (par med talid
skraningarupplysingar og upplysingar vardandi atburdi i umhverfi, lyklaumsjén og skilrikjaumsjén) eru
skradar og vardveittar yfir videigandi timabil, sérstaklega i peim tilgangi ad geta faert sénnur a vottun i
malarekstri fyrir ddmstolum.

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

Almennar krofur til vottunarstodva

a) Trunadi og heilleika beedi virkra og safnvistadra skraa vardandi skilrikjadtgafu er vighaldio.
b)  Skrar vardandi skilriki eru safnvistadar i heild sinni og undir trinadi i samraemi vid almennar
vidskiptavenjur.
¢)  Skréar vardandi skilriki eru gerdar tilteekar ef pess er krafist til ad veita sonnun & vottun i malarekstri fyrir
domstélum. Vottordshafi, og askrifandi skilrikja innan peirra marka sem akvardast af kréfum um vernd
personugagna (sjéa kafla 7.4.10), hafa adgang ad skraningarupplysingum og 6drum upplysingum sem varda
vottordshafann.
d) Néakvaem timasetning mikilveegra atburda hja vottunarstddinni vardandi umhverfi, lyklaumsjon og
skilrikjaumsjon er skréd.
e)  Skjol sem varda skilriki eru vardveitt yfir pad timabil sem tilgreint er i skilmalum og skilyrdum i samningum
(sja kafla 7.3.4) til ad veita sannanir til ad stydja rafreenar undirskriftir i samreemi vid pau 16g sem um redir.
f)  Atburdir eru skrddir pannig ad torvelt er ad eyda skraningunni eda eydileggja innan pess timabils sem
vardveita skal skraninguna.
g) Tilgreinir hvada sérstaka atburdi skuli skrd i atburdaskra og hvernig.
Skraning
h)  Audkenni sér til pess ad allir atburdir sem tengjast skraningu, par med talid beioni um endurnyjun skilrikja
eda framlengingu & gildistima peirra, eru skrédir.
i) Audkenni sér til pess ad allar skraningarupplysingar, par med talid eftirfarandi, eru skradar:
i.  Tegund peirra skjala sem umsakjandi lagdi fram til ad stydja skraningu.
ii.  Skraning & einredum kennigdgnum, tdlum eda samsetningu & pvi (t.d. nimer dkuskirteinis) a
audkenningarskjolum, ef vid a.
iii. Geymslustadur afrita af umséknum og audkenningarskjélum, par med talid undirritad samkomulag vid
askrifanda (sja kafla 7.3.1).
iv. Oll sérakvaedi i samningi vid askrifanda (til demis sampykki fyrir birtingu skilrikja og annarra
upplysinga, sja kafla 7.3.1).
v.  Audkenni pess adila sem sampykkir umsékn.
vi.  Adferd sem notud er til ad stadfesta gildi audkenningarskjala, ef vid &.
vii. Nafn vottunarstédvar sem tekur & moti upplysingum og/eda skraningarstéd sem sendir peer, ef vid a.
j)  Audkenni sér til pess ad fridhelgi upplysinga um vottordshafa er vidhaldid.
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Framleidsla skilrikja
K)  Audkenni skrair alla atburdi sem tengjast lifsskeidi eigin einkalykla.

) Audkenni skrair alla atburdi sem tengjast lifsskeidi skilrikja.

Afhending bunadar vottordshafa

m)  Audkenni skrair alla atburdi sem tengjast lifsskeidi lykla i umsjon Audkennis, par med talio allra lykla
vottordshafa sem framleiddir eru af vottunarstodinni.

n)  Audkenni skrair alla atburdi sem tengjast frdgangi & 6ruggum notendabunadi, ef vid &.

Afhending bunadar vottordshafa

0)  Audkenni skrair allar beionir og skyrslur um afturkéllun, sem og adgerdir i kjolfarid.

7.5 Skipulag

Audkenni sér til pess ad starfsemi pess sem vottunarstédvar sé areidanleg.

Sérstaklega uppfyllir Audkenni eftirfarandi krofur:

Almennar krofur til vottunarstédva
a)  Audkenni vinnur eftir 6hlutdreegum stefnureglum og verklagi
b)  Audkenni bydur pjonustu sina 6llum umsakjendum med parfir sem samraemast yfirlystu starfssvidi hennar.
¢) Audkenni er loglega skrao fyrirteki.
d)  Audkenni hefur naegjanlegar tryggingar til ad bera skadabotakrofur vegna starfsemi sinnar og/eda athafna.
e)  Audkenni hefur styrk og fjarhagslegan stddugleika til ad starfa i samrami vio pessa vottunarstefnu.

f)  Audkenni sér til pess ad til séu stefnureglur og verkferlar til ad leysa Ur kvdrtunum sem berast og deilum sem
koma upp Vvid vidskiptavini eda adra adila um veitingu & rafraenni traustpjonustu eda vegna annarra skyldra
mala.

g) Audkenni skjalfestir med videigandi hatti pad samkomulag eda pa samninga sem byggt er & peim tilvikum
pegar pjonusta hennar kallar & framlag undirverktaka, Utvistunararadila eda annarra ytri adila.

h)  Audkenni hefur stjérnkerfi fyrir gedi og upplysingadryggi sem er videigandi fyrir pa vottunarpjénustu sem i
bodi er.

Framleidsla skilrikja, afturkollunarpjonusta

i) S&hluti Audkennis sem sér um framleidslu skilrikja og afturkéllunarpjonustu er 6hadur 6drum fyrirteekjum
hvad vardar akvardanir sem tengjast stofnun, veitingu, vidhald og lokun & pjonustu i samraemi vid
vottunarstefnu pessa. Stjérnendur, harra settir starfsmenn og starfsmenn i trinadarstérfum eru lausir vid
hvada hagsmuni sem varda vioskipti, fjarhag eda adra pa hagsmuni sem gati haft 6hagstaed ahrif & traust a
peirri pjénustu sem Audkenni veitir.

j)  Sé&hluti Audkennis sem sér um framleidslu skilrikja og afturkéllunarpjonustu hefur skjalfest skipulag sem
tryggir 6hlutdreegni i rekstri.
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